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Povzetek 
Internet stvari se je prvič pojavil v osemdesetih letih prejšnjega stoletja, ko je bil v splet 
priključen prilagojen avtomat za pijačo. Koncept interneta stvari je začel s popularizacijo 
leta 1999. Od tedaj dalje je internet stvari doživel razcvet in je dandanes prisoten na 
vsakem koraku in špekulacije predvidevajo, da bo v internet do leta 2020 povezanih 30 
milijard naprav. 
Z razcvetom interneta stvari so se začele pojavljati potrebe po smernicah za načrtovanje 
sistemov in naprav za to področje, saj morajo sistemi in naprave  izpolnjevati določene 
zahteve za internet stvari, kot so omogočanje povezljivosti in komunikacije, upravljanja 
naprav, vzajemne obratovalnosti, razširljivosti, zbiranja in analize podatkov ter varnost. 
Smernice za načrtovanje so se pojavile v referenčnih arhitekturah in modelih, ki služijo 
načrtovalcem sistemov za internet stvari kot vodilo pri načrtovanju takih sistemov. Na 
voljo je veliko število referenčnih arhitektur, vendar na tem področju prednjačijo 
referenčna arhitektura za industrijski internet (IIRA), arhitekturni referenčni model IoT -
ARM, referenčna arhitektura WSO2, referenčna arhitektura Azure ter referenčni model 
ITU-T. 
Diplomska naloga zajema pregled in analizo referenčnih arhitektur z opisom in prikazom 
nekaterih področij interneta stvari z izbiro najprimernejše referenčne arhitekture za 
načrtovanje sistema za določeno aplikacijsko področje. Poleg tega je v diplomski nalogi 
predstavljen opis osnovnih značilnosti interneta stvari ter kratka predstavitev vizije 
interneta stvari v bližnji prihodnosti. 
Ključne besede: internet stvari, IoT, referenčna arhitektura, referenčni model, 
primerjava, analiza 
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Abstract 
Internet of Things made his first appearance in the eighties, when was connected to the 
Internet an adjusted vending machine. The concept of the Internet of Things started with 
his popularization back in year 1999. Since then, the Internet of Things spread his 
popularity and now is present almost on every step. There are predictions that there will 
be around 30 billion devices connected to Internet by 2020. 
With the boom of the Internet of Things has emerged the need for guidelines for the 
design of systems and devices in this field, because systems and devices must meet 
certain requirements for the Internet of Things such as providing connectivity and 
communications, device management, interoperability, scalability, data collection and 
analysis and security. Guidelines for the design have emerged in reference architectures 
and models and their purpose is to serve as a guide for system engineers for the Internet 
of Things when designing such systems. There is a large number of reference 
architectures but in the forefront are the Industrial Internet Reference Architecture 
(IIRA), architectural reference model IoT-ARM, reference architecture WSO2, reference 
architecture Azure and reference model ITU-T. 
This thesis contents a review and analysis of reference architectures and models with the 
description and presentation of certain areas of the Internet of Things by selecting the 
preferred reference architecture for the design of the system for a specif ic application 
area. Moreover, the thesis presents a description of the basic features of the Internet of 
Things and a short presentation of the vision of the Internet of Things in the near future.  
Keywords: Internet of Things, IoT, reference architecture, reference model, comparison, 
analysis 
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1 Uvod 
Internet stvari (angl. Internet of Things – IoT) predstavlja omrežje različnih naprav (vgrajeni 
sistemi, povezani avtomobili, pametne hiše, brezžični senzorji in razne naprave), ki 
omogočajo povezljivost v internet iz vsakega mesta in ob vsakem času. Koncept za njegov 
nastanek je nastal iz želje, da bi naprave iz vsakdanjega življenja bile opremljene z 
identifikatorjem in brezžično povezljivostjo, da bi bile sposobne komunicirati med seboj in bi 
jih bilo možno nadzirati preko računalnikov. Dandanes, v zahvalo napredku tehnologije, sta 
cena in velikost brezžičnih modulov padla in vse skupaj je lažje realizirati, kar je dalo dodaten 
zagon napredku IoT. Na podlagi ocen o naraščanju števila naprav povezanih v omrežje 
(strokovnjaki ocenjujejo, da naj bi bilo do leta 2020 v omrežje povezanih 30 milijard naprav), 
so ustvarili tudi internetni protokol IPv6, ki omogoča, da se je možno število IP naslovov 
naprav zelo povečalo. Podjetja, ki se ukvarjajo z razvojem elektronike, vgrajujejo brezžično 
povezljivost v zelo velik spekter naprav. Internetno omrežje se tudi širi z veliko hitrostjo in 
omogoča veliko hitrost prenosa podatkov preko različnih komunikacijskih protokolov, kar je 
še dodatna voda na mlin IoT. Povezave pri IoT potekajo preko različnih lokalnih vrst povezav 
(Wi-Fi, BLE, NFC, ZigBee,...), različnih mobilnih omrežij (GSM, GPRS, 3G, LTE) in na 
različnih platformah. IoT je zaradi različnih pozitivnih lastnosti prodrl v naš vsakdan in igra 
vedno večjo vlogo v našem življenju. Njegova uporaba se je razširila na veliko področjih, kot 
so industrija, zdravstvo, transport, okolje, itd. [1] 
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Slika 1: Področja uporabe Interneta stvari [1] 
Tako se je pojavila potreba po splošnem modelu in arhitekturi oz. smernicah, ki omogočajo, 
da naprave med seboj lahko komunicirajo in izmenjujejo podatke. Želja je, da je arhitektura 
modularna in razširljiva, da lahko zadovolji vse potrebe. Arhitektura naj bi predstavljala 
začetno točko in močne temelje za načrtovalce sistemov na področju IoT. 
1.1 Tehniški pregled IoT 
IoT je sestavljen iz naprav, ki imajo zmožnost komunikacije, zaznavanja, preklapljanja in 
zajema, hrambe ter procesiranja podatkov. Naprave so sposobne izvršitve ukazov iz omrežja 
ter nabiranja različnih vrst podatkov, katere nato dostavijo preko omrežja za nadaljnjo 
obdelavo. Naprave lahko komunicirajo med seboj preko komunikacijskega omrežja, preko 
prehoda ali pa kar direktno med seboj (Slika 2). Na spodnji sliki (Slika 2) je prikazana 
komunikacija med napravami v fizičnem svetu, vendar je pri IoT možna tudi komunikacija v 
informacijskem svetu.[2][1] 
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Slika 2: Tehniški pregled IoT[2] 
IoT aplikacije vsebujejo različne vrste aplikacij, med katerimi so e-zdravje, pametne hiše in 
pametna omrežja. Aplikacije lahko temeljijo na lastnih aplikacijskih platformah ali pa so 
zgrajene na podlagi splošnih platform, ki prinašajo generične zmožnosti, kot so overitev, 
upravljanje z napravami in polnjenje.[2]  
Komunikacijsko omrežje skrbi za prenos podatkov, ki so jih naprave zajele, do aplikacij in 
ostalih naprav glede na navodila, ki jih naprava dobi od aplikacije. Komunikacijsko omrežje 
zagotavlja zanesljiv in učinkovit prenos podatkov. Infrastruktura je lahko narejena na osnovi 
obstoječih omrežij s prenosom preko TCP/IP protokola, kakor na osnovi omrežij naslednje 
generacije (NGN).[2]  
 
Slika 3: Tipi naprav in njihova povezava z fizičnimi napravami[2] 
IoT naprave morajo ustrezati zahtevi za podporo komunikaciji. Naprave so porazdeljene v 4 
skupine naprav: 
 Naprave za prenos podatkov – naprava deluje v kombinaciji s fizično stvarjo in 
skrbi za njeno povezavo s komunikacijskim omrežjem 
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 Naprave za zajem podatkov – naprava ki je zmožna branja/zapisovanja 
podatkov z zmožnostjo interakcije s fizično napravo direktno ali indirektno 
 Naprave za senzoriko in preklapljanje – naprava je sposobna zaznati ali meriti 
stanje v okolici in ga pretvoriti v digitalne električne signale in obratno. 
 Splošne naprave – naprave imajo vgrajeno zmožnost procesiranja in 
komunikacije s komunikacijskim omrežjem. 
1.2 Splošne značilnosti in zahteve za IoT 
V IoT sistemu so vse naprave povezane med seboj in z globalno komunikacijsko 
infrastrukturo. Sistem mora biti sposoben zagotavljati varovanje zasebnosti med fizično in 
njej asocirano virtualno napravo, saj so informacije lahko zasebne. Tu se pojavi tudi potreba 
po veliki odpornosti na razne vdore in krajo podatkov za zagotavljanje pristnosti ter integritete 
podatkov in servisa. Naprave so heterogene, saj bazirajo na različnih strojnih platformah in 
omrežjih. Sposobne morajo biti prilagoditve na dinamične spremembe, saj se stanje naprav 
hitro spreminja. Naprava lahko preide npr. iz spanja v delovanje, prekine povezavo ali jo 
vzpostavi ter konec koncev se tudi število naprav sproti spreminja. Ker je lahko v takih 
sistemih število naprav zelo veliko, je potreben tudi dober načrt upravljanja z njimi ter s 
podatki, ki prihajajo iz njih.[2]  
Pri IoT moramo zagotoviti, da so naprave s sistemom povezljive na bazi identifikacije. 
Zagotoviti moramo tudi vzajemno obratovalnost, to je zmožnost izmenjave informacij med 
dvema sistemoma tako, da se lahko smiselno obdelajo, saj so sistemi pri IoT heterogeni in 
porazdeljeni. Ena izmed zahtev je tudi avtonomno omreževanje, ki vsebuje tehnike za 
samoupravljanje, samonastavitev, optimiziranje in samozaščito, da se lahko prilagodi 
različnim komunikacijskim okoljem in velikemu številu različnih naprav. Naprave morajo biti 
sposobne avtomatsko procesirati podatke iz »stvari« na bazi pravil, ki jih je postavil 
upravljalec oz. naročnik. Pojavlja se želja, da so naprave »plug and play«, kar pomeni da z 
lahkoto pridobijo želeno konfiguracijo in se neopazno povežejo in vključijo v želeno 
komunikacijsko omrežje.[2]  
Zaradi hitrega naraščanja števila naprav in napredovanja tehnologije, so se v zadnjih letih 
pojavile nove smernice v razvoju IoT sistemov, ki stremijo predvsem k večji razširljivosti, 
varnosti in večji količini procesnih virov. Že sedaj prihaja do velikih finančnih vložkov za 
strežniške vire, ki so eden od največjih stroškov pri vzpostavitvi IoT sistema. Prav tako se tu 
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pojavi želja po veliki varnosti in glede na dogodke iz zadnjih let uporabniki današnjih storitev 
hrambe podatkov v oblaku niso varni pred vsemi (vlada, hekerji). Pojavlja se oblika 
decentraliziranih aplikacijskih platform brez centraliziranega nadzora. Pri tej novi obliki IoT 
sistemov gre pričakovati, da bodo glavne prednosti boljša razširljivost hrambe in procesnih 
virov, izboljšana varnost, zelo majhna verjetnost izpada sistema zaradi napak oz. drugih 
dejavnikov in nižja cena storitev.[3] Pri tem načinu ima veliko vlogo oblika podatkovne baze 
imenovana »Blockchain«. Način take podatkovne baze se je pojavil z kriptovaluto »Bitcoin«. 
Podatkovna baza je sestavljena iz blokov, ki vsebujejo nabor posameznih transakcij in časovni 
žig ter povezavo do prejšnje transakcije, kar pripomore k visoki stopnji transparentnosti. 
Pojavlja se nov tip organizacije, ki se imenuje DAO (Decentralizirana Avtonomna 
Organizacija), ki temelji na »Blockchain« principu kode. Pojavljajo se tudi že sistemi za tako 
vrsto IoT, kjer je sedaj najbolj prepoznaven sistem »Ethereum«.[4] 
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2 Zahteve za referenčne arhitekture in 
modele 
Dandanes se število in tipi naprav širijo z veliko hitrostjo in IoT sistemi postajajo vedno 
kompleksnejši. Tako se je pojavila potreba po nekih smernicah, kako te naprave povezati, čim 
bolje izkoristiti, zagotoviti varnost podatkov in komunikacije ter nenazadnje poskrbeti za 
njihovo stabilno delovanje z majhno verjetnostjo izpada sistema. Referenčne arhitekture in 
modele si lahko predstavljamo kot nekakšne temelje in priporočila, kaj mora sistem, katerega 
gradimo, vsebovati iz različnih vidikov. Na tak način ima načrtovalec sistema smernice za 
gradnjo sistema in izbere tiste, za katere oceni, da bo sistem, ki ga gradi, potreboval. 
Referenčni model predstavlja visok nivo abstrakcije. Ukvarja se pretežno s splošnim 
razumevanjem različnih domen IoT sistema. Pri čemer domenski model služi za splošen opis 
sistema in potrebnih sposobnosti, informacijski model skrbi za modeliranje informacij, 
funkcionalni model predstavi glavne funkcionalne skupine in njihove interakcije ter 
komunikacijski model predstavlja komunikacijo med IoT napravami ter internetom kot celoto. 
Referenčna arhitektura služi kakor referenca za načrtovanje skladnih arhitektur in zagotavlja 
različne vidike ter perspektive, s katerimi se srečujejo načrtovalci konkretne arhitekture. 
Referenčna arhitektura je sestavljena iz raznih vidikov za posamezna področja načrtovanja in 
se ne posveča konkretnim aplikacijskim arhitekturam, vendar je njen fokus usmerjen na 
splošen nabor mehanizmov za kasnejšo izpeljavo konkretnih arhitektur za želeno področje. 
Za lažjo predstavo referenčne arhitekture in modela lahko uporabimo kot približno 
prispodobo drevo, kjer bi korenine nekako predstavljale komunikacijske protokole kot so 
(Wi-Fi, BLE, ZigBee,RFID) in razne senzorje ter stikala. Na drugi strani bi krošnja 
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predstavljala številne IoT aplikacije. V tej prispodobi bi referenčna arhitektura in model 
predstavljala deblo, ki to povezuje in skrbi za celotno delovanje.[5] 
 
Slika 4: IoT arhitektura - prispodoba drevesa[5] 
2.1 Povezljivost in komunikacija 
Tu imamo opravka z napravami, ki se povezujejo v omrežje direktno ali pa preko prehoda. 
Zato obstaja možnost, da za povezavo potrebujemo dva različna protokola, in sicer enega za 
povezavo skozi prehod in drugega za povezavo od prehoda do oblaka. Na voljo imamo kar 
nekaj potencialnih protokolov, vendar se nekako za IoT najbolj obneseta protokola MQTT 
(Message Queuing Telemtry Transport) in CoAP (Constrained Application Protocol). Pri 
povezljivosti se pojavi tudi potreba po prehodu iz enega protokola v drugi, saj bi lahko na 
primer želeli povezati API na osnovi protokola HTTP, ki bi upravljal naprave z binarnim, 
manj zahtevnim protokolom.[6] 
2.2 Upravljanje naprav 
Veliko naprav za IoT ni aktivno upravljanih kot se to dogaja na primer pri osebnih 
računalnikih in mobilnih telefonih, vendar se želja po čim boljšem nadzoru naprav v IoT 
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sistemih povečuje. Pri IoT napravah, katere so velikokrat majhne in brezžično povezane, ter 
podvržene kraji, se pojavi želja po sposobnosti prekinitve povezave s to napravo in izbrisa 
zaupnih podatkov iz naprave. Iz podobnih razlogov bi bila na mestu tudi zahteva po lociranju 
naprave. Zaradi lažjega upravljanja same naprave, ki se lahko nahaja tudi na težko dostopnem 
kraju, je pomembna tudi sposobnost upravljanja na daljavo, in sicer nadgraditve programske 
opreme na napravi, vklopiti oz. izklopiti določene strojne zmožnosti ter spremeniti oz. na 
novo nastaviti omrežne nastavitve. Nenazadnje je zelo pomembna tudi možnost za ažuriranje 
oz. spremembo varnostnih nastavitev.[6] 
2.3 Vzajemna obratovalnost 
V IoT sistemih se srečujemo z velikim številom različnih tipov naprav in sistemov različnih 
proizvajalcev. Pomembno je, da so te naprave med seboj povezane ter da sistem omogoča čim 
boljše vzajemno obratovalnost naprav ter arhitektur. Določena konkretna IoT arhitektura sama 
po sebi ni sposobna zagotavljati, da je zmožna vzajemnega obratovanja z drugo arhitekturo, 
tudi če izhaja iz enakega nabora zahtev. Medsebojno obratovalnost moramo predvidevati že 
med načrtovanjem sistema, saj je tam najlažje ugotoviti, kje so možnosti za dosego vzajemne 
obratovalnosti. Kasneje je lahko vzajemna obratovalnost dosežena z integracijo IoT sistema 
kot podsistem v drugi IoT sistem ali z mostičenjem enega IoT sistema skozi določene ključne 
funkcionalnosti drugega IoT sistema. Na tem mestu je potrebno zavedanje, da je s tema 
dvema načinoma težko zagotoviti polno vzajemno obratovalnost. Vendar je kljub vsemu 
dosežena vzajemna obratovalnost z integracijo kot podsistem ali z mostičenjem v večini 
primerov dovolj dobra rešitev.[6] 
2.4 Razširljivost 
Razširljivost je zelo pomembna lastnost IoT sistemov. Ta lastnost je predvsem zaželena na 
strežniški strani sistema, saj mora biti sistem sposoben podpirati zelo veliko število naprav, ki 
konstantno pošiljajo, sprejemajo in obdelujejo podatke. Tu se pojavi želja po elastičnosti 
sistema, saj lahko sistem od začetne majhne strukture naraste v zelo velikega in potrebuje 
dodatno infrastrukturo ter večje zmogljivosti strojne in programske opreme.[6] 
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2.5 Zbiranje in analiza podatkov 
Pri napravah za IoT imamo opravka z napravami, kjer večina naprav zbira podatke ali sproži 
določen ukaz, saj gre tu večinoma za senzorje, aktuatorje ali pa kombinacijo obeh vrst. 
Zahteve so, da se zbere podatke iz velikega števila naprav, se jih analizira in shrani ter nato 
uporablja. Dogajanje se lahko izvaja skoraj v realnem času, zato se pojavi tudi želja za analizo 
podatkov v realnem času. Referenčna arhitektura mora biti dizajnirana tako, da vse to 
omogoča in se skrbno predvidi količino podatkov, s katerimi se bomo soočali tudi v 
prihodnosti. Pomembno je, da se omogoči razširljivost oz. zmožnost nadgradnje sistema za 
obdelovanje in shranjevanje podatkov.[6] 
2.6 Varnost 
Varnost je pri IoT zelo pomemben dejavnik, saj so naprave v veliki večini povezane v 
omrežje brezžično in velikokrat imamo opravka z osebnimi in zaupnimi podatki. Pojavljajo se 
tveganja, ki so povezana s spletom, na katera izdelovalci produktov niso bili pozorni (npr. 
določena vrata naprave niso bila zaprta), tveganja povezana z IoT napravami (določene 
naprave nimajo močnega šifriranja podatkov, saj niso dovolj zmogljive) ter sama varnost 
uporabe aktuatorjev (da ne pride do napačne uporabe, ki bi privedla do kakšne škode oz. 
poškodb). Pogosta napaka pri zagotavljanju varnosti je ta, da se pravila upravljanja zapečati v 
kodo na strani strežnika in strani naprave. Da bi se izognili nekaterim varnostnim težavam, je 
priporočljivo: 
 Naprave, ki so dovolj močne, naj omogočajo šifriranje 
 Preverjanje identitete naj poteka na osnovi žetonov in ne preko uporabniških imen in 
gesel 
 Upravljanje ključev in žetonov mora potekati čim bolj tekoče in na daljavo 
2.7 Poslovni vidik 
Pri načrtovanju IoT sistema je pri izbiri referenčne arhitekture priporočljivo upoštevati tudi 
poslovni vidik. Na tem mestu je predvsem govora o podpori večjih podjetij oz. močnih 
»igralcev« s področja informacijskih tehnologij. To pomeni, da bo naš sistem imel v 
prihodnosti boljšo podporo v primeru napak oz. težav. Posledično bo ta podpora posredno 
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vplivala na vzajemno obratovalnost sistema, saj lahko predvidevamo, da bo referenčna 
arhitektura z boljšo podporo močnih »igralcev« bila bolj razširjena in bo vzajemna 
obratovalnost med sistemi lažje izvedljiva. Pri poslovnem vidiku se morajo načrtovalci soočiti 
tudi z oceno doprinosa podjetju takega sistema predvsem s finančnega vidika ter tako določiti, 
ali je strošek vzpostavitve takega sistema upravičen. Na tem mestu je tudi pomembna 
določitev splošnih sposobnosti sistema, ki ga želimo vzpostaviti. 
2.8 Realizacija 
Pri tej zahtevi imamo opravka z realizacijo konkretne arhitekture oz. sistema iz referenčne 
arhitekture in referenčnega modela. Na tem mestu je pomembno, da referenčna arhitektura ali 
referenčni model zastopa vse potrebne vidike ter komponente, ki so potrebne za načrtovanje 
sistema iz določene referenčne arhitekture ali modela. Tu se srečamo predvsem z 
vsestranskostjo oz. celovitostjo določene referenčne arhitekture in referenčnega modela. Saj v 
primeru neizpolnjevanja celovitosti iz določene referenčne arhitekture ali referenčnega 
modela samega po sebi ne moremo napraviti zahtevne konkretne arhitekture oz. sistema. 
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3 Pregled referenčnih arhitektur in 
modelov  
Področje IoT je zelo široko in ponuja veliko različnih možnosti. Tu lahko gledamo na 
arhitekture kot na nekakšno »knjigo receptov«, z različnimi pogledi na formacijo IoT sistema. 
S tem področjem se ukvarja veliko podjetij in iniciativ s predstavljenimi rešitvami za 
referenčne arhitekture in modele, ki so nekako pisani na kožo njihovim izdelkom: 
 »Internet of Things – Architecture (IoT-ARM)« - ta referenčna arhitektura in model 
sta nekako najbolj »kompletna« in lepo orišeta smernice na informacijskem in 
funkcionalnem področju ter nam dasta podrobno analizo sistemskih zahtev. Pri 
izdelavi arhitekture so pod okriljem Evropske komisije sodelovala podjetja kot so 
Alcatel-Lucent, Hitachi Europe, IBM, NXP semiconductors, Siemens in razne 
univerze. Iz tega razloga sta referenčna arhitektura in model natančno opisana. 
 »Industrial Internet Reference Architecture (IIRA)« - referenčna arhitektura, ki je 
nastala pod okriljem konzorcija za industrijski internet (Industrial Internet 
Consortium), katerega del so tudi AT&T, Cisco, General Electric, IBM, Symantec in 
Intel. Ta referenčna arhitektura je bolj mišljena za industrijsko uporabo in vsebuje še 
poslovni vidik načrtovanja arhitekture. 
 »WSO2 Reference Architecture« – WSO2 je podjetje, ki se ukvarja z odprtokodnimi 
rešitvami storitveno orientiranih arhitektur (SOA) in je razvilo svojo IoT referenčno 
arhitekturo. 
 »The Internet of Things Reference Model« - telekomunikacijsko podjetje Cisco je 
tudi razvilo svoj referenčni model, ki vsebuje okolje za razumevanje, razpravo in 
razvoj rešitev za IoT. Opisano je, kako se naredi referenčni model za IoT, definira 
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terminologijo za vsak nivo in opisuje funkcionalnost in interakcijo med nivoji. 
Referenčni model zajema večinoma interakcijo komunikacij. Podjetje Cisco sodeluje 
tudi pri nastanku referenčne arhitekture IIRA. 
 »Microsoft Azure IoT Reference Architecture« - Microsoft je uvedel referenčno 
arhitekturo za IoT rešitve, ki temeljijo na njihovi platformi »Azure«. 
 »Intel Reference Architecture« - podjetje Intel je izdalo referenčno arhitekturo za 
IoT z namenom, da pospeši partnerske produkte. Gre za specifikacijo sistemske 
arhitekture. Arhitektura specificira, kako razvojniki rešitev in sistemski integratorji 
lahko uporabijo IoT prehod za varno povezavo in upravljanje naprav, ki prvotno niso 
bile opremljene z internetno povezljivostjo. Podjetje Intel sodeluje tudi pri nastanku 
referenčne arhitekture IIRA. 
  »Internet of Things Reference Architecture« - podjetje Symantec, ki se ukvarja z 
varnostjo v informacijskih tehnologijah, je tudi izdalo svojo referenčno arhitekturo, 
kjer je predstavilo, kako pomembna je varnost za IoT sisteme in kaj je potrebno 
upoštevati ter je podalo priporočila za arhitekturo varnosti v IoT sistemih. Podjetje 
Symantec sodeluje tudi pri nastanku referenčne arhitekture IIRA. 
 »Reference Architecture Model Industrie 4.0« - to je referenčna arhitektura, katere 
rešitve in smernice so prilagojene za pametne tovarne.  
Zelo zanimivi sta arhitekturi »Industrial Internet Reference Architecture (IIRA)«, ki ima velik 
poudarek na industrijsko uporabo in »Internet of Things – Architecture (IoT-A)«, ki nam da 
podroben pogled na informacijsko tehnološki del IoT in  podrobno analizo sistemskih zahtev. 
Ti dve arhitekturi sta od vseh naštetih referenčnih arhitektur najbolj kompletni in zelo obširno 
prikazani v dokumentaciji.[7] 
3.1 Referenčni model ITU-T 
Sektor za standardizacijo mednarodnega telekomunikacijskega združenja (ITU) je izdal model 
za IoT (Slika 5), kjer so opisane zahteve za IoT referenčni model.[1] Ta model je sestavljen iz 
štirih slojev in vsebuje: 
 Aplikacijski sloj – vsebuje IoT aplikacije 
 Sloj za podporo aplikacijam in storitvam 
 Omrežni sloj 
 Sloj za naprave 
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Skozi vse sloje se nahajajo še sposobnosti za nadzor in sposobnosti za varnost, saj te 
sposobnosti morajo vsebovati vsi sloji. 
 
Slika 5: ITU-T IoT referenčni model[1] 
3.1.1 Sloj za podporo aplikacijam in storitvam 
Sloj za podporo aplikacijam in storitvam je sestavljen iz generičnih sposobnosti podpore in 
specifičnih sposobnosti podpore. Generične sposobnosti podpore so splošne sposobnosti, ki 
jih lahko uporabljajo različne IoT aplikacije kot sta procesiranje ali shranjevanje podatkov. Te 
sposobnosti so lahko tudi priklicane s strani specifičnih sposobnosti podpore. Specifične 
sposobnosti podpore so posebne sposobnosti, ki lahko skrbijo za zahteve različnih aplikacij. 
Lahko so sestavljene iz raznih detajlnih skupin, ki v vrstnem redu zagotavljajo različne 
funkcije podpore različnim IoT aplikacijam. 
3.1.2 Omrežni sloj 
Omrežni sloj je sestavljen iz omrežnih sposobnosti in prenosnih sposobnosti. Omrežne 
sposobnosti nam zagotavljajo ustrezne funkcije omrežnega povezovanja kot so funkcije 
upravljanja sredstev za dostop in prenos ter upravljanje mobilnosti ali overitve in avtorizacije. 
Transportne sposobnosti so skoncentrirane na zagotavljanje povezljivosti za prenos IoT 
storitev in specifične podatke informacij aplikacij ter informacij o upravljanju in nadzoru v 
povezavi z IoT. 
3.1.3 Sloj za naprave 
Sposobnosti sloja za naprave lahko kategoriziramo v dve skupini sposobnosti in to sta 
sposobnosti naprave in sposobnosti prehoda. 
20  Pregled referenčnih arhitektur in modelov 
Sposobnosti naprave vsebujejo direktno interakcijo s komunikacijskim omrežjem. Naprave so 
sposobne direktnega nabiranja informacij iz komunikacijskega omrežja in nalaganja 
informacij v komunikacijsko omrežje. Prav tako lahko direktno iz komunikacijskega omrežja 
dobivajo ukaze. 
Sposobnosti prehoda podpirajo več vrst povezav. Na sloju naprave prehod podpira naprave 
povezane preko različnih tehnologij žične in brezžične povezave kot so CAN (Controlled 
Area Network) vodilo, ZigBee, BLE ali Wi-Fi. Na omrežnem sloju je prehod prav tako 
sposoben komunicirati preko različnih tehnologij kot so PSTN (Public Switched Telephone 
Network), mobilna omrežja druge ali tretje generacije (2G, 3G), LTE (Long-Term Evolution 
networks), Ethernet ali DSL (Digital Subscriber Lines). Pojavi se tudi potreba na prehodu po 
pretvorbi protokola. To se zgodi v primeru, ko komunikacija na sloju za naprave uporablja 
različne protokole, npr. ZigBee in BLE ali pa če komunikacija na omrežnem sloju uporablja 
npr. protokol LTE in komunikacija na sloju naprave poteka preko protokola BLE. 
3.1.4 Sposobnosti za upravljanje 
IoT sposobnosti obsegajo podobno kot tradicionalne komunikacije upravljanje napak, 
konfiguracije računov, zmogljivosti in varnosti. IoT sposobnosti upravljanja so lahko 
kategorizirane v dve skupini, in sicer generične sposobnosti upravljanja in specifične 
sposobnosti upravljanja. 
Osnovne generične sposobnosti za upravljanje vsebujejo upravljanje z napravami, npr. vklop 
ali izklop naprave na daljavo, diagnostika naprave, posodobitev zapečene programske opreme 
in upravljanje delovnega stanja naprave. Med sposobnosti za upravljanje štejemo tudi 
upravljanje topologije lokalnega omrežja ter upravljanje prometa in nasičenosti kot so npr. 
zaznavanje razmer preliva omrežja in implementacija rezervacije zmogljivosti za časovno 
kritične ali življenjsko kritične tokove podatkov. 
Specifične sposobnosti upravljanja so tesno povezane s specifičnimi potrebami vezanimi na 
aplikacijo, npr. upravljanje krivulje prenosa moči na pametnem omrežju 
3.1.5 Sposobnosti za varnost 
Sposobnosti za varnost prav tako ločimo na generične in specifične sposobnosti varnosti. 
Generične sposobnosti varnosti so neodvisne od aplikacij in vsebujejo na aplikacijskem sloju 
avtorizacijo, overitev varovanja integritete in zaupnosti podatkov aplikacije, varovanje 
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zasebnosti, varnostno presojo in protivirusno zaščito. Na nivoju omrežja sposobnosti varnosti 
zagotavljajo avtorizacijo, overitev, zaupnost podatkov o uporabi in signalizaciji ter zaščito 
integritete signalizacije. Sposobnosti za varnost delujejo tudi na nivoju naprave, kjer skrbijo 
za overitev, avtorizacijo, validacijo integritete naprave, kontrolo dostopa, zaupnost podatkov 
in zaščito integritete. 
Specifične varnostne sposobnosti so tesno povezane s specifičnimi zahtevami glede na 
aplikacijo kot so npr. zahteve za varnost pri mobilnem plačevanju. 
3.2 Referenčni model IoT-A 
IoT-A je izdal dokument, kjer sta natančno opisana njihov IoT referenčni model in referenčna 
arhitektura. Končna verzija dokumenta je bila izdana leta 2013, tako da bi lahko morda tudi 
rekli, da je že malenkost zastarela glede na hitrost, s katero tehnologija napreduje, vendar je še 
vedno po mojem mnenju ena od bolj obširnih in natančno razloženih. 
Referenčni model IoT-A je sestavljen iz več modelov, pri čemer ima vsak svojo vlogo.[8] 
IoT-A model sestavljajo: 
 Domenski model 
 Informacijski model 
 Funkcionalni model 
 Komunikacijski model 
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Slika 6: IoT-A referenčni model[8] 
3.2.1 Domenski model 
Domenski model predstavlja temelje in je zelo splošen ter izbran na tak način, da njegovi 
koncepti niso odvisni od specifičnih tehnologij. Domenski model opisuje koncepte določenih 
področij, ki nas zanimajo. Definira osnovne atribute naprav, servisov, virov (opis, ID – 
identifikacija) in povezavo med njimi. Na tak način tudi olajša povezavo med njimi. Glavni 
namen referenčnega modela je razumevanje ciljne domenske odgovornosti. Vsebuje definicijo 
glavnih abstraktnih naprav, servisov in virov, njihovih odgovornosti in povezav. Narejen je 
samo koncept, saj tako ostane arhitektura uporabna tudi če se tipi naprave spremenijo v 
prihodnosti (npr. potrebovali bomo napravo za identifikacijo objektov, vendar ne vemo, ali bo 
to na podlagi tehnologije RFID, črtne kode, zaznave slik ipd., zato model ne vsebuje 
določenih tehnologij, ampak je to bolj abstraktno definirano). 
Pri domenskem modelu se pojavljajo dve ključni entiteti, in sicer: 
 Uporabnik – to je lahko oseba ali digitalni artefakt (npr. servis, aplikacija), ki 
komunicira s fizično entiteto 
 Fizična entiteta – to je lahko praktično vsak objekt ali okolje (predmet, oseba, žival, 
trgovina), ki je v interesu uporabnika, da nanjo vpliva 
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Ti dve entiteti sestavljata najbolj splošen scenarij za IoT, kjer uporabnik vpliva na določeno 
fizično entiteto. Fizične entitete v digitalnem svetu zastopajo virtualne entitete oz. virtualni 
ekvivalenti. Virtualni ekvivalenti so lahko različnih vrst, saj so to lahko 3D modeli, avatarji, 
objekti ali pa tudi račun v socialnem omrežju je lahko uvrščen kot virtualna entiteta, saj 
digitalno predstavlja določena stališča uporabnika. Vsaka virtualna entiteta je lahko asocirana 
le z eno fizično entiteto, medtem ko je lahko ena fizična entiteta asocirana z več virtualnimi 
entitetami. Virtualna entiteta mora imeti edinstveni ID, ki jo identificira. Fizično in njej 
asocirano virtualno entiteto lahko združimo v povečano entiteto (augmented entity), kar 
omogoča vsakodnevnim objektom, da postanejo del digitalnega procesa in tako sestavljajo 
»stvar« (thing) v IoT. Ta relacija je običajno dosežena z vgrajevanjem, pritrjevanjem ali 
zbliževanjem fizičnih entitet z ICT napravami. Te naprave so tehnični artefakti, ki povezujejo 
realni svet fizičnih entitet z digitalnim svetom oz. internetom. Velja omeniti, da je tudi 
naprava lahko fizična entiteta. 
Iz vidika IoT poznamo tri osnovne tipe naprav: 
 Senzorji – priskrbijo informacijo, znanje ali podatke o fizični entiteti, katero 
spremljajo 
 Značke (Tag) – uporabljajo se za identifikacijo fizičnih entitet, na katere so običajno 
fizično pritrjeni 
 Aktuatorji – skrbijo za spremembo fizičnega stanja fizične entitete z 
vklopom/izklopom funkcionalnosti 
Naprave so lahko tudi skupek več naprav različnega tipa. Domenski model je običajno 
predstavljen z UML diagramom (Slika 7). 
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Slika 7: Primer UML diagrama domenskega modela[8] 
3.2.2 Informacijski model 
IoT informacijski model definira na konceptualnem nivoju strukturo vseh informacij za 
virtualne entitete. Virtualni entiteti pripisujemo lastnosti z imenom (»AttributeName«), tipom 
(»AttributeValue«) ter eno ali več vrednosti (»Value«), na katere lahko asociramo 
metapodatke (»MetaData«). Tu pripisujemo pomembne informacije kot so npr. ob katerem 
času je bil podatek izmerjen, lokacijo meritve in kvaliteto same meritve. 
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Slika 8: IoT-A informacijski model[8] 
Glavni vidiki informacijskega modela so virtualna entiteta (»Virtual entity«), opis servisa 
(»Service Description«) in asociacija (»Association«). Virtualna entiteta modelira fizično 
entiteto in opis servisa (»Service Description«), opisuje servis, ki servira informacijo o fizični 
entiteti ali okolju. Asociacija (»Association«) skrbi za modeliranje in povezavo med atributi 
virtualne entitete in opisa servisa (»Service Description«). 
Vsaka virtualna entiteta mora imeti edinstven ID ali tip entitete (»entityType«), ki definira 
vrsto objekta, ki ga virtualna entiteta predstavlja (npr. oseba, avto, temperaturni senzor). 
Virtualna entiteta ima lahko nič ali veliko različnih atributov. Virtualno entiteto definiramo z 
lastnostjo »entityType«. Vsak atribut ima ime (»attributeName«), vrsto, ki definira semantični 
tip atributa (»attributeType«), in eno ali več vrednosti (»ValueContainer«). Vsaka skupina 
vrednosti (»ValueContainer«) vsebuje eno vrednost in nič ali več metapodatkov, ki pripadajo 
določeni vrednosti. Metapodatki so lahko uporabljeni za shranjevanje časovnega žiga ali pa za 
26  Pregled referenčnih arhitektur in modelov 
enoto meritve. Opis servisa (»ServiceDescription«) opisuje relevantne vidike servisa, 
vključno z njegovim vmesnikom. Dodatno lahko vsebujejo tudi opis vira 
(»ResourceDescription«), ki opisuje vir, čigar funkcionalnost je izpostavljena servisu. 
Informacijski model modelira vse koncepte domenskega modela, ki so zastopana in 
obdelovana v digitalnem svetu. Informacijski model zagotavlja strukturo za informacije, ki jih 
IoT sistem obvladuje.  
3.2.3 Funkcionalni model 
Funkcionalni model je sestavljen iz funkcionalnih skupin: 
 Aplikacija 
 Upravljanje procesov IoT 
 Organizacija servisov 
 Virtualna entiteta 
 Servis IoT 
 Komunikacija 
 Naprava 
 Upravljanje 
 Varnost 
Podobno kot pri ITU-T modelu, se tudi pri modelu združenja IoT-A (Slika 9) skozi več 
funkcionalnih skupin razteza funkcionalna skupina, ki skrbi za varnost, in funkcionalna 
skupina za upravljanje. Interakcija med posameznimi funkcionalnimi skupinami je 
prikazana z oranžnimi puščicami. Interakcija funkcionalnih skupin za upravljanje in 
varnost ni eksplicitno prikazana, saj se interakcija dogaja z vsemi ostalimi funkcionalnimi 
skupinami. 
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Slika 9: Funkcionalni model IoT[8] 
3.2.3.1 Upravljanje procesov IoT 
Cilj funkcionalne skupine za upravljanje procesov je zagotavljanje konceptov, ki so potrebni 
za integracijo IoT sistema v tradicionalne poslovne procese. Ta funkcionalna skupina skrbi za 
dovoljenja, prepovedi in obveze sistema, npr. centralni kontrolni sistem lahko prižge luč v 
hali, ne sme pa je prižgati, če je v hali dovolj svetlobe, nadzorovati mora razmere v hali itd. 
Običajno je funkcionalna skupina za upravljanje procesov tesno povezana s funkcionalno 
skupino za organizacijo servisov. Aplikacije lahko uporabljajo orodja in vmesnike, ki so 
definirani za funkcionalno skupino za upravljanje procesov. 
3.2.3.2 Organizacija servisov 
Temeljna naloga funkcionalne skupine za organizacijo servisov je ta, da se obnaša kot 
nekakšno komunikacijsko vozlišče med ostalimi funkcionalnimi skupinami. Povezuje zahteve 
servisov iz višje nivojskih funkcionalnih skupin (npr. upravljanje procesov IoT) ali celo 
zunanjih aplikacij z osnovnimi servisi, ki izpostavljajo vire in omogoča asociacijo entitet z 
uporabo funkcionalne skupine virtualne entitete. Tako lahko prevaja visoko nivojske zahteve 
za lastnosti entitet (npr. zahteva za temperaturo v hali) na konkretne IoT servise (npr. podatki 
iz določenega senzorja v hali). 
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3.2.3.3 Virtualna entiteta in servis IoT 
Virtualna entiteta in funkcionalna skupina za servis IoT vsebujeta funkcije, ki se nanašajo na 
interakcijo med fizičnim svetom in IoT servisom. Npr. v fizičnem svetu imamo senzorje, ki so 
asocirani s senzorji na IoT nivoju za servise. Interakcija med aplikacijami in IoT sistemom 
poteka tako, da zahteva temperaturo na senzorju 333 in senzor vrne vrednost 23. Aplikacija 
mora biti nastavljena na tak način, da ve, da je to temperatura v »Hali A«, ki nas zanima. Za 
aplikacije v spremenljivem okolju in posebno za človeka kot uporabnika aplikacije je 
pomembna virtualna entiteta, saj uporabnika zanima vrednost v »Hali A«, ne ve pa, da je za to 
temperaturo zadolžen senzor 333. Povezava med fizičnim svetom, virtualno entiteto in 
servisom IoT je prikazana na Slika 10. 
Funkcionalna skupina virtualne entitete vsebuje funkcije za interakcijo z IoT sistemom na 
osnovi virtualnih entitet. Skupina vsebuje potrebne funkcionalnosti za upravljanje asociacij 
med fizičnim svetom in IoT sistemom, dinamično iskanje novih in nadzorovanje njihove 
veljavnosti. 
Funkcionalna skupina servis IoT vsebuje IoT servise in funkcionalnosti za odkrivanje, iskanje 
in razreševanje imen IoT servisov. 
 
Slika 10: Povezava med fizičnim svetom, virtualno entiteto in servisom IoT[8][8] 
3.2.3.4 Komunikacija 
Funkcionalna skupina za komunikacijo povzema raznolikost interakcijskih shem, ki izhajajo 
iz različnih tehnologij in zagotavlja skupen vmesnik funkcionalni skupini za servis IoT. 
Zagotavlja enostaven vmesnik za upravljanje visoko nivojskega pretoka podatkov. Glede na 
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ISO/OSI model upošteva zastopanost podatkov, informacijo poti med obema koncema (end-
to-end), težave naslavljanja, upravljanje omrežja in posebnosti odvisne od naprave. 
3.2.3.5 Upravljanje 
Funkcionalna skupina za upravljanje vsebuje funkcionalnosti za obvladovanje IoT sistema. 
Cilji upravljanja so: 
 Nižanje stroškov – sistem se načrtuje tako, da je možno maksimalno število 
uporabnikov ali primerov uporabe. 
 Reševanje nepredvidenih dogodkov – skupina za upravljanje zagotavlja strategije in 
način ukrepanja za ublažitev posledic nepredvidenih situacij. 
 Ravnanje z napakami – to zajema predvidevanje potencialnih napak, zaznavanje 
napak, zmanjševanje posledic napak ter popravilo napak. 
 Fleksibilnost – sistem je navadno načrtovan glede na zahteve na podlagi uporabe. 
Zahteve se spreminjajo in zato je pametno pri načrtovanju sistema predvideti 
fleksibilnost. Na tak način bo funkcionalna skupina za upravljanje IoT sistema 
sposobna reagirati na spremembe v zahtevah uporabnika. To se lahko zgodi med 
zagonom ali samim delovanjem. 
3.2.3.6 Varnost 
Funkcionalna skupina za varnost zagotavlja varnost in zasebnost IoT sistema. Zadolžena je za 
varen začetni vpis odjemalca. To zagotavlja, da le znani odjemalci dostopajo do storitev IoT 
infrastrukture. Prav tako ščiti zasebne parametre uporabnikov in jim zagotavlja zasebnost. 
Podpora za zasebnost temelji na dobro nastavljenem upravljanju identitete, ki je sposobna 
dodelitve več različnih naključnih identifikatorjev (ID-jev) enemu samemu uporabniku. 
Funkcionalna skupina za varnost dovoljuje interakcijo med napravami/uporabniki (peer), ki si 
medsebojno zaupajo ali imajo dovoljenje za komunikacijo, kar dosežejo z uporabo dodeljenih 
odobritvenih funkcij ali z zanašanjem na model zaupanja in ugleda (trust–and-reputation 
model). 
3.2.4 Komunikacijski model 
Komunikacijski model definira glavne modele za povezovanje elementov glede na definicijo 
v domenskem modelu. Predlagan je komunikacijski model, ki temelji na 7 slojnem ISO/OSI 
modelu za omrežja in stremi k poudarku nenavadnih vidikov, nujno potrebnih za delovanje 
med različnimi skladi. 
30  Pregled referenčnih arhitektur in modelov 
Pri domenskem modelu se pojavljajo komunikacije med uporabnikom in servisom, kjer se 
lahko servis obnaša kot uporabnik in prihaja lahko do interakcije na relaciji uporabnik-servis 
ali pa servis-servis. V večini primerov lahko poteka povezava z uporabo standardnih 
internetnih protokolov. Do izjem pride, kadar želita dva servisa komunicirati v omejenem 
omrežju. Tu se uporablja omejene komunikacijske protokole. To dosežemo z uporabo 
omejenih protokolov kot so 6LoWPAN, UDP, CoAP itd. 
IoT-A predlaga model (Slika 11), ki ni fokusiran na specifično realizacijo komunikacijskega 
sklada, ampak nudi prečni pristop, iz katerega lahko izhaja več komunikacijskih skladov. Ko 
je sistem modeliran na podlagi IoT komunikacijskega modela, ni zahtevno iz njega pridobiti 
ISO/OSI skupino skladov, ki zagotavljajo potrebno vzajemno obratovalnost. 
 
Slika 11: IoT-A predlagan komunikacijski model (levo) ISO/OSI komunikacijski sklad (desno)[8]  
 Fizični vidik – skrbi za fizične karakteristike uporabljenih komunikacijskih tehnologij 
v sistemu. 
 Vidik povezave – zaradi velikega nabora omrežnih tehnologij zastopanih v IoT ter za 
dosego velike vzajemne obratovalnosti, mora ta sloj podpirati veliko raznolikost 
rešitev. Sočasno mora višjim nivojem zagotavljati standardizirane zmožnosti in 
vmesnike z možnostjo direktne komunikacije. 
 Vidik omrežja in ID – vidik omrežja omogoča enake funkcionalnosti kakor 
pripadajoči OSI sloj. ID je priskrbljen z uporabo razčlenitvenih funkcionalnosti med 
lokatorji in identifikatorji. Vidik mora zagotavljati splošen komunikacijski model za 
vsako možno omrežno rešitev. 
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 Vidik celotne poti – vidik se ukvarja z zanesljivostjo, prenosnimi težavami, 
funkcionalnostmi prevajanja, podporo za proksi in prehod ter nastavitvijo parametrov, 
ko komunikacija prečka različna omrežna okolja. Vidiki aplikacijskega sloja so 
nadzorovani iz tega sloja. 
 Podatkovni vidik – poslanstvo tega vidika je modeliranje izmenjave podatkov med 
katerimakoli igralcema v IoT. Vidik modelira zmožnost oskrbe strukturiranih lastnosti 
za opis podatkov, zmožnost, da je prevedena (npr. CoAP je lahko preveden v HTTP z 
dekompresijo) ter podpora za omejene naprave 
Najbolj priljubljeni konfiguraciji komunikacijskega sklada sta konfiguracija s prehodom in 
virtualna konfiguracija. Konfiguracija s prehodom je lahko sestavljena iz dveh ali več 
protokolnih skladov, ki sta postavljena en ob drugem skozi različne medije. Virtualna 
konfiguracija je lahko sestavljena prav tako kakor konfiguracija s prehodom iz dveh ali več 
protokolnih skladov, vendar s to razliko, da so tu protokolni skladi eden nad drugim. 
Komunikacijska pot je v virtualni konfiguraciji virtualizirana s tuneliranjem komunikacije z 
drugim protokolnim skladom. Take rešitve so običajno izvedene z rešitvami VPN. 
Pri modeliranju komunikacijskega kanala za IoT je potrebno upoštevati dve vrsti omrežij: 
 Neomejena omrežja – zaznamuje jih velika hitrost komunikacijskih linij (>Mbit/s). 
Zakasnitve omrežja so nizke in večinoma so posledica zastojev v omrežju, ne pa kot 
posledica prenizke hitrosti prenosa. 
 Omejena omrežja – zaznamuje jih relativno nizka hitrost (<1 Mbit/s). Zakasnitve 
omrežja so velike, ki so lahko posledica nizke hitrosti in varčevanja pri porabi energije 
terminalov v omrežju. 
V IoT sistemih je najosnovnejša oblika kanala eno omejeno omrežje. Pojavljajo se pa tudi 
kanali ki so sestavljeni iz več omejenih omrežij, ki so med seboj povezani preko prehoda in 
temeljijo na različnih omrežnih tehnologijah. Kanal lahko sestavlja tudi omejeno omrežje 
povezano preko prehoda z neomejenim omrežjem. Zelo pomembna je povezava dveh 
omejenih omrežij, ki imata vmes neomejeno omrežje (Internet) in je prikazano na Slika 12 
 
Slika 12: IoT kanal za komunikacijo dveh neomejenih omrežij preko neomejenega omrežja[8] 
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IoT je zelo nenavaden prav zaradi narave omejenih omrežij na katerih temelji, saj so omrežja 
sestavljena iz omejenih naprav in komunikacija med njimi lahko temelji na različnih 
protokolih ter zahteva dodatno procesiranje v prehodih. 
3.2.5 Varnost, zasebnost in zaupanje 
Pri IoT sistemih se soočamo z veliko stopnjo avtomatizacije, upravljanja na daljavo in 
velikimi količinami pomembnih podatkov. Za preprečitev nezgod in varovanja pomembnih 
podatkov so pomembne lastnosti v IoT sistemu zaupanje, varnost, zasebnost in 
zanesljivost. 
 Zaupanje je pomemben vidik v IoT sistemu, saj se tu soočamo z veliko količino 
osebnih podatkov. Entitete in servisi procesirajo, nabirajo, shranjujejo in sprejemajo 
odločitve na podlagi podatkov, zato je obvezno vsiljevanje zaupanja na določeno 
funkcionalno obnašanje za vse entitete, protokole in mehanizme IoT sistema. Za 
model zaupanja so predpisani osnovni vidiki, in sicer model razdelimo na različne 
domene, za katere se uporabi določene vidike modela, uporabimo mehanizme za 
ocenjevanje zaupnosti, uporabimo predpisana načela obnašanja, uvedemo »Trust 
anchor«, federacijo zaupanja in podporo M2M. 
 Varnost je sestavljena iz treh nivojev, in sicer nivoja za varnost servisa, nivoja za 
varnost komunikacije in nivoja za varnost aplikacij. Nivo za varnost komunikacije 
mora upoštevati heterogenost sistema in zagotavljati ravnovesje med varnostnimi 
značilnostmi, pasovno širino, energijo in procesnimi sposobnostmi. Tu predpostavimo, 
da je IoT prostor razdeljen na dve kategoriji, in sicer na omejena omrežja (NTC) in 
neomejena omrežja (NTU). Omejena omrežja vsebujejo veliko vrst komunikacijskih 
tehnologij in njim pripadajočih varnostnih rešitev, kar predstavlja težavo pri 
načrtovanju modela, ki zajema vse možnosti. Za ublažitev heterogenosti IoT-A 
predlaga model, ki pa je zelo abstrakten (Slika 13). 
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Slika 13: IoT-A model za varnost omrežja[8] 
IoT-A predlaga v modelu za varnost rešitev v obliki »CDSecFeat« (varnostna 
značilnost za omejene naprave), ki jo vsebuje prehod. Prehod je neomejena naprava, ki 
se nahaja na robu med domenama omejenih in neomejenih naprav in ima vlogo 
prilagajanja komunikacije med domenama ter upravljanja varnosti v perifernih NTC 
(omejenih) omrežjih. Prehod vsebuje sposobnosti za adaptacijo protokolov med 
različnimi omrežji, tuneliranje med seboj in ostalimi vozlišči NTU (neomejena 
omrežja) domene, upravljanje varnostnih značilnosti perifernega omrežja, opis 
varnostnih možnosti v povezavi z omrežjem, ki ga proizvaja vozlišče, na katerega je 
povezan ter filtriranje dohodnega prometa glede na omrežna načela, uporabniško 
nastavljena načela in želje ciljnega vozlišča. Potrebna je tudi uvedba varnosti aplikacij, 
ki pa je odvisna od potreb posameznega sistema in aplikacij, ki v njem delujejo. Tu sta 
na voljo dva splošna pristopa, in sicer zaznavanje tveganja, ki temelji na zaznavanju 
možnih tveganj in uvedba sistema, ki je narejen na podlagi odpornosti na okvare, kjer 
je sistem načrtovan tako, da napake povzročijo začasno ali totalno izgubo servisa, 
ampak bo to preprečilo večjo škodo oz. nesrečo. 
 Zasebnost je zelo pomembna zaradi velike količine podatkov proizvedenih s strani 
uporabnikov, ki lahko vsebujejo občutljive informacije. Cilj modela zasebnosti je opis 
mehanizmov, kot so načela dostopa, algoritmi za šifriranje in dešifriranje, varnostni 
mehanizmi na podlagi overilnic itd. Za sistem , kateri ima dobro varovanje zasebnosti, 
je priporočljivo, da uporabnik izbere, ali bo delil ali ne informacije z ostalimi, ima 
popoln nadzor nad mehanizmi, ki zagotavljajo njegovo zasebnost, odloča za kateri 
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namen je informacija lahko uporabljena, dobi podatke o uporabi informacije ter kdo jo 
je uporabil, med interakcijo z IoT sistemom so lahko razkrite le nujne informacije o 
njem, ni možno pridobiti uporabnikove identitete na podlagi sklepanja in povezovanja 
skozi informacije dostopne o njem preko različnih virov in da je informacija o 
uporabniku pridobljena za določen namen uporabljena v druge namene. Za dosego 
naštetih lastnosti model zasebnosti temelji na overitveni komponenti in komponenti za 
zaupanje in ugled, ki preko komponente za upravljanje z identitetami vsili robustno 
shemo psevdonimov, ki zagotavljajo anonimnost, nepovezanost in skrivanje lokacije. 
3.3 Referenčna arhitektura IoT-A 
Pri načrtovanju IoT arhitekture se srečujemo z različnimi vidiki. Pri načrtovanju arhitektur po 
priporočilih združenja IoT-A morajo načrtovalci, razvojniki in sistemski delavci pri 
načrtovanju IoT sistema upoštevati funkcionalni vidik, informacijski vidik in vidik 
namestitve in uporabe.[8] Cilj referenčne arhitekture je odgovor na vprašanja, ki zadevajo 
funkcionalne elemente, njihovo interakcijo, upravljanje informacij, lastnosti delovanja ter 
uvedbo sistema. IoT-A referenčna arhitektura je zelo abstraktna v želji, da služi kot izvor 
specifičnim arhitekturam, ki bi služile uporabnikovim potrebam. 
3.3.1 Funkcionalni vidik 
Funkcionalni vidik sestavljajo smernice, ki so podane v funkcionalnem modelu in združenih 
zahtevah. Funkcionalni vidik nudi opis posameznih funkcionalnih skupin, iz katerih je 
sestavljen, vendar ne vsebuje njihove interakcije, saj so te velikokrat odvisne od izbora 
načrtovalcev, ki na tem nivoju splošnosti ne pridejo v poštev. 
Funkcionalni vidik je sestavljen iz devetih funkcionalnih skupin, pri čemer sta funkcionalni 
skupini za aplikacije in naprave izvzeti (Slika 14). 
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Slika 14: IoT-A diagram Funkcionalnega vidika[8] 
3.3.1.1 IoT Upravljanje procesov 
Cilj te funkcionalne skupine je zagotavljanje funkcionalnih konceptov in vmesnikov, ki so 
potrebni za povečanje tradicionalnih poslovnih procesov z značilnostmi IoT sveta. Sestavljen 
je iz dveh funkcionalnih komponent: 
 Modeliranje procesov – priskrbi okolje za modeliranje IoT poslovnih procesov, ki 
bodo postali serijski in se bodo izvajali v funkcionalni skupini za izvedbo procesov. 
 Izvedba procesov – skrbi za izvajanje procesov priskrbljenih iz funkcionalne skupine 
za modeliranje procesov. Izvajanje se dogaja s pomočjo uporabe IoT servisov, ki so 
dirigirani v sloju organizacije servisov. Funkcionalna komponenta izvedbe procesov je 
še odgovorna za umestitev procesnih modelov v okolje za izvedbo, ki proces izvede z 
iskanjem in klicanjem primernih IoT servisov in prilagodi potrebe aplikacij z 
zmožnostmi servisa. Aplikacije lahko ta funkcionalna skupina na koncu tudi zažene. 
3.3.1.2 Organizacija servisov 
Funkcionalna skupina za organizacijo servisov služi kot komunikacijsko vozlišče med 
ostalimi funkcionalnimi skupinami in vsebuje tri funkcionalne komponente: 
 Sestava servisov – funkcionalna komponenta razrešuje servise, ki so sestavljeni iz IoT 
servisov in ostalih. Glavni funkciji te funkcionalne komponente sta podpora za sestavo 
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fleksibilnih servisov, ki mora zagotoviti dinamično rešitev kompleksnih servisov in 
povečanje kvalitete informacij z uporabo kombinacije informacij iz različnih virov.  
 Organizacija servisov – odloči se za primeren IoT servis, ki je sposoben obravnavati 
zahtevo iz funkcionalne skupine za izvedbo procesov ali uporabnikov. 
 Koreografija servisov – nudi posrednika, ki skrbi za obravnavo komunikacije med 
servisi po principu objava/naročnina. Servis lahko funkcionalni komponenti ponudi 
njegove sposobnosti in ta zagotovi, da bo odjemalec, ki ga te sposobnosti zanimajo, ta 
servis dobil. Prav tako lahko uporabniki servisa podajo zahtevo za servis v to 
funkcionalno skupino in če primeren servis trenutno ni dostopen, bo uporabnik 
obveščen, kadar bo le-ta na voljo. 
3.3.1.3 Virtualna entiteta 
Ta funkcionalna skupina vsebuje funkcije za interakcijo z IoT sistemom na osnovi virtualnih 
entitet in funkcionalnosti za odkrivanje in iskanje servisov z informacijami o virtualnih 
entitetah. Sestavljena je iz treh funkcionalnih komponent: 
 Preslikava virtualne entitete – funkcionalna komponenta priskrbi IoT uporabniku 
funkcionalnosti za pridobitev asociacij med virtualnimi entitetami in IoT servisi. Ta 
funkcionalna komponenta je lahko razširjena z možnostmi, da je uporabljena kakor 
register za virtualne entitete, tako da ni potrebno imeti eksplicitnega registra za 
virtualne entitete. 
 Nadzor IoT servisov in virtualnih entitet – je odgovoren za avtomatično iskanje 
novih asociacij, ki so nato vstavljene v funkcionalno komponento za pretvorbo 
virtualne entitete. Nove asociacije lahko izhajajo iz obstoječih asociacij, opisov 
servisov in informacij o virtualnih entitetah. 
 Servis virtualnih entitet – obvladuje servise entitet. Predstavlja skupno dostopno 
točko do določene entitete in nudi učenje in upravljanje statusa entitete. Prav tako 
nudijo dostop do entitete skozi operacije, ki omogočijo branje ali nadgradnjo vrednosti 
atributov entitete. Tip dostopa do določenega atributa je odvisen od njegove specifike;  
ali je namenjen samo za branje, pisanje ali oboje. Servis virtualnih entitet lahko 
priskrbi podatke do vseh informacij o virtualnih entitetah, tako trenutne kakor 
zgodovinske, ki so običajno shranjene v podatkovni bazi. 
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3.3.1.4 Servis IoT 
IoT servis izpostavlja vir tako, da je dosegljiv ostalim delom IoT sistema. Informacijo lahko 
pridobijo iz virov pridobljenih iz senzorjev, omrežnih virov namenjenih hrambi podatkov. 
Servis je lahko koriščen tudi za dostavo informacij virov in na tak način določen vir nastavi 
na željeno stanje (npr. upravljanje dostopa, dostopnost, prožnost, zmogljivost). IoT servisi so 
lahko klicani na sinhroni (odgovarja na servisne zahteve) in asinhroni način (pošilja obvestila 
glede na predhodno narejeno naročnino). 
Glavni funkcionalni komponenti funkcionalne skupine za IoT servis sta: 
 Servis IoT – glavne funkcije te funkcionalne komponente so vračanje informacije 
pridobljene od virov na sinhron način, sprejemanje informacij poslanih virom, da se 
lahko informacijo shrani, nastavi vir ali upravlja aktuator ter naročanje na informacije, 
ki so priskrbljene iz določenih virov na asinhron način. 
 Pretvorba IoT servisa - funkcionalna komponenta zagotavlja funkcionalnosti, ki jih 
potrebuje uporabnik, da odkrije in se poveže na željen IoT servis. Servisom nudi 
možnost upravljanja lastnega opisa servisov, tako da so lahko odkriti s strani 
uporabnika. 
3.3.1.5 Komunikacija 
Funkcionalna skupina za komunikacijo je abstrakcija, ki modelira raznovrstno interakcijo 
shem, katere izhajajo iz številnih tehnologij, ki pripadajo IoT sistemom. Sestavljena je iz treh 
funkcionalnih komponent: 
 Komunikacija od etape do etape – omogoča uporabo in nastavitev različnih 
tehnologij na povezljivostnem sloju. Glavne funkcije te komponente so prenos bloka 
iz funkcionalne skupine za omrežno komunikacijo in iz naprave v funkcionalno 
skupino za komunikacijo od etape do etape. Upravljanje čakalne vrste in nastavitev 
prioritet vhodnih in izhodnih čakalnih vrst je tudi v domeni te funkcionalne skupine. 
 Omrežna komunikacija – se ukvarja z omogočanjem komunikacije med omrežji na 
podlagi lokatorjev in pretvorbe ID-jev. Funkcionalna komponenta vsebuje usmerjanje, 
kar omogoča povezavo različnih omrežnih naslovnih prostorov in združevanje 
različnih omrežnih tehnologij preko prevajanja omrežnih protokolov. Njene funkcije 
so prenos paketkov iz funkcionalne skupine za komunikacijo od etape do etape in iz 
funkcionalne skupine za komunikacijo od konca do konca v funkcionalno skupino za 
omrežno komunikacijo. V primeru potrebe za usmerjanje paketka funkcionalna 
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skupina za omrežno skupino najde naslednjo etapo v omrežju. Prav tako kakor 
funkcionalna skupina za komunikacijo od etape do etape je tudi ta funkcionalna 
skupina sposobna upravljanja čakalne vrste in nastavitve prioritet vhodnih in izhodnih 
čakalnih vrst, kar pripomore k doseganju QoS. 
 Komunikacija od konca do konca – je odgovorna za zagotavljanje stabilnega 
prenosa, prometa, prevajalnih funkcionalnosti, podpore proksijev in prehodov in 
nastavitve parametrov, ko komunikacija prečka različna omrežna okolja. Funkcionalna 
skupina prenaša sporočila iz skupine za omrežno komunikacijo in iz IoT servisa v 
funkcionalno skupino za komunikacijo od konca do konca. Argumenti sporočila so 
lahko nastavljeni in lahko vsebujejo zanesljivost, integriteto, šifriranje, kontrolo 
dostopa in multipleksiranje. Funkciji te funkcionalne komponente sta tudi 
predpomnilnik in proksi, kar omogoča medpomnjenje sporočil v tej funkcionalni 
komponenti. Prav tako je v domeni te funkcionalne komponente prevajanje med 
različnimi protokoli od konca do konca (npr. prevajanje HTTP/TCP v COAP/UDP), 
kar je potrebno za implementacijo prehoda. 
3.3.1.6 Varnost 
Funkcionalna skupina skrbi za varnost in zasebnost IoT sistema. Sestavljena je iz petih 
funkcionalnih komponent: 
 Avtorizacija – funkcionalna komponenta je čelna postaja za upravljanje načel in 
izvajanje nadzora dostopa glede na načela nadzora dostopa. Glavni funkcionalnosti 
komponente sta določanje, ali je določena akcija dovoljena ali ne ter upravljanje načel 
(dodajanje, nadgradnja, izbris določenega načela dostopa). 
 Izmenjava ključev in upravljanje – zagotavlja varno komunikacijo med dvema ali 
več IoT napravami, katere se predhodno med seboj nista poznali oz. njihova vzajemna 
obratovalnost ni zagotovljena ter tako zagotavlja integriteto in zasebnost. Glavni 
nalogi te funkcionalne komponente sta dodeljevanje ključev na varen način in 
zmožnosti za varnost registracije za vozlišča in prehode. 
 Zaupanje in ugled – funkcionalna komponenta nabira »točke« za ugled uporabnika in 
preračuna nivo zaupanja servisa. Tu sta glavni funkciji zahteva po informaciji o 
ugledu, katero kliče oddaljena entiteta za drugo entiteto in zagotavljanje informacije o 
ugledu entitete. 
 Upravljanje identitete – funkcionalna komponenta skrbi za nastanek fiktivne 
identitete uporabljene med overitvenim procesom za uporabnike in servise. 
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 Overitev – funkcionalna komponenta skrbi za overitev servisov in uporabnikov. 
Funkcionalna komponenta preveri priporočila s strani uporabnika in če so veljavna, 
vrne kot rezultat izjavo, ki je potrebna za uporabo odjemalca servisa IoT. Glavni 
funkcionalnosti komponente sta overitev uporabnika glede na pridobljena priporočila 
in preverba, ali je pridobljena izjava veljavna ali neveljavna. 
3.3.1.7 Upravljanje 
Funkcionalna skupina za upravljanje je sestavljena iz petih funkcionalnih komponent, ki 
skrbijo za upravljanje praktično vseh funkcionalnih skupin arhitekture razen za aplikacije in 
naprave. Funkcionalno skupino za upravljanje sestavljajo funkcionalne komponente za: 
 Konfiguracijo – funkcionalna komponenta je zadolžena za inicializacijo konfiguracije 
sistema in spremljanje sprememb konfiguracije. Funkcionalna komponenta lahko 
pridobi zadnjo znano konfiguracijo sistema iz zgodovine ali pridobi trenutno 
konfiguracijo neposredno iz sistema. Funkcionalna komponenta za konfiguracijo je 
sposobna tudi nastavitve konfiguracije. 
 Napake – cilj funkcionalne komponente je identifikacija, izolacija, beleženje in 
odprava napak, ki se pojavijo v IoT sistemu. Vloga funkcije, ki obvladuje napake, je 
zaznavanje napak z generiranjem alarmov, beleženjem napak ali uvajanjem postopkov 
za odpravo napak. 
 Poročanje – glavna naloga funkcionalne skupine je pridobitev informacij in poročanje 
ostalim funkcionalnim komponentam funkcionalne skupine za upravljanje s ciljem 
določitve učinkovitosti sistema. 
 Člane – ta funkcionalna komponenta je odgovorna za upravljanje članstva in njemu 
asociranih informacij o vsaki relevantni entiteti IoT sistema. Ta funkcionalna 
komponenta je tesno povezana s funkcionalno skupino za varnost, saj sodeluje z 
njunima funkcionalnima komponentama za avtorizacijo in upravljanje identitete. 
Osnovne funkcionalnosti skupine so stalen nadzor članov, pridobitev članov sistema 
in nadgradnja ter registracija ali izbris metapodatkov članov v podatkovni bazi članov. 
 Stanje – funkcionalna komponenta spremlja in predvideva stanje IoT sistema, katero 
priskrbi funkcionalni komponenti za napake, saj s predhodnim, trenutnim in 
predvidenim stanjem ji olajšuje diagnosticiranje napak. Funkcionalna komponenta 
lahko  prisili prehod sistema v določeno stanje ali določeno zaporedje stanj na način, 
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da funkcija generira sekvenco ukazov, ki so poslani ostalim funkcionalnim 
komponentam. 
3.3.2 Informacijski vidik 
Ena od glavnih nalog informacijskega vidika je izmenjava informacij med napravami v IoT 
omrežju in z zunanjimi omrežji. Informacijski vidik skrbi za pregled glede strukture statičnih 
informacij in za pretok dinamičnih informacij. Kot nekakšna nadgradnja informacijskemu 
modelu so v informacijskem vidiku opisane še komponente, ki upravljajo informacije, pretok 
informacij skozi sistem in življenjsko dobo informacij v sistemu. 
3.3.2.1 Opis informacij 
Ključni koncept IoT sistema je virtualna entiteta, ker modelira fizično entiteto, kar je ciljni 
element, ki nas zanima. Kakor že omenjeno v informacijskem modelu, virtualna entiteta ima 
identifikator (ID), tip entitete (entityType) in številne atribute, ki zagotavljajo informacijo o 
entiteti. Atributi so lahko uporabljeni za spreminjanje stanja virtualne entitete ali pa sprožijo 
določeno akcijo na fizični entiteti. Lastnost tip entitete (entityType) je zelo pomembna, saj 
lahko služi za določitev atributov, ki jih določena instanca virtualne entitete vsebuje. 
Virtualna entiteta je lahko modelirana kakor raven sistem ali hierarhično, kar je najpreprosteje 
izvedeno z UML diagramom zaradi podobnosti med tipom entitete (entityType) in razredi v 
objektnem programiranju. 
 
Slika 15: Primer virtualne entitete modelirane kakor raven sistem[8] 
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Slika 16:Primer virtualne entitete modelirane kakor hierarhičen sistem[8] 
Servisi zagotavljajo dostop do funkcij, ki so potrebne za pridobivanje informacij ali 
aktiviranje opravil na IoT napravah. Pri servisih igrajo pomembno vlogo opisi servisov, saj 
služijo kot temelj za iskanje servisov in interakcijo med njimi. Opisi servisov vsebujejo 
informacije glede vmesnika servisa, kot so potrebni vhodi, funkcionalnosti virov, metode 
procesiranja, informacije o napravi, na kateri se vir izvaja, itd. Servisi pri pridobivanju 
informacij sami po sebi niso sposobni določiti, iz katere virtualne entitete izvira informacija 
oz. na kateri virtualni entiteti morajo aktivirati kako opravilo. Za to skrbi asociacija, ki 
vsebuje atribut virtualne entitete in določi, kateri servis je povezan s katero virtualno entiteto. 
3.3.2.2 Upravljanje z informacijami 
Informacije so upravljane s strani IoT servisov, ki lahko dostopajo do virov na določeni 
napravi, nato jih lahko drugi IoT servisi procesirajo in združijo. Informacija pridobljena z IoT 
servisi je lahko hranjena v posebnem razredu IoT servisa, ki lahko obstaja na posebnem 
nivoju podatkovnih vrednosti zbranih neposredno iz senzorjev. 
IoT servisi so registrirani v IoT sistem z uporabo opisa servisov, ki so lahko priskrbljeni s 
strani samih servisov, uporabnikov ali posebnih komponent za upravljanje, ki želijo servis 
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narediti viden znotraj IoT sistema. IoT resolucija servisa skrbi za upravljanje opisov servisov 
in za zagotavljanje dostopa do le-teh na način, da zagotavlja vmesnik za odkrivanje opisov 
servisov na osnovi specifikacij servisov pridobljenih s strani uporabnika servisa. Asociacije so 
lahko registrirane z resolucijo virtualne entitete preko servisov, ki vedo za kaj lahko virtualna 
entiteta pridobi informacijo. Registracija je lahko izvedena s strani uporabnikov, posebnih 
komponent za upravljanje ali pa komponente za nadzor virtualne entitete in IoT servisa. 
3.3.2.3 Upravljanje z informacijami preko funkcionalnih komponent 
Za pretok podatkov skozi funkcionalne komponente IoT sistema so predlagani štirje vzorci za 
izmenjavo informacij, in sicer: 
 Potisni vzorec (angl. push pattern) – zagotavlja enosmerno komunikacijo med 
dvema instancama, kjer strežnik pošilja podatke pred nastavljenemu odjemalcu, ki 
dobi podatke. Strežnik pozna naslovnika, ki ves čas čaka sporočila s strani strežnika. 
Tak način komunikacije se uporablja v scenarijih, ko se naprave, med katerimi poteka 
komunikacija, ne spreminjajo pogosto (npr. komunikacija strežnik – prehod). 
 
Slika 17: Primer komunikacije za potisni vzorec[8] 
 Vzorec zahteva/odgovor (angl. request/response pattern) – predstavlja sinhroni 
način komunikacije med dvema instancama, kjer odjemalec pošlje zahtevo strežniku 
in čaka, dokler ne dobi od strežnika odgovor. Strežnik za pripravo odgovora potrebuje 
nekaj časa in med tem časom ni na voljo drugim odjemalcem. Odjemalec bo dan v 
čakalno vrsto in bo dobil odgovor, ko bo strežnik opravil nalogo prvega odjemalca, 
kar lahko vodi v nesprejemljive odzivne čase. 
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Slika 18: Vzorec zahteva/odgovor za dva odjemalca[8] 
 Vzorec naročnina/obvestilo (angl. subscribe/notify pattern) – dovoljuje 
komunikacijo med dvema instancama na asinhroni način, kjer odjemalcu ni potrebno 
čakati na odgovor strežnika. Odjemalec, ki ima interes za določen servis na strežniku, 
pošlje strežniku naročnino, ki jo strežnik shrani skupaj z naslovom odjemalca, ki se je 
nanjo naročil. Ko je na strežniku informacija, ki jo odjemalec želi na voljo, je ta 
poslana odjemalcu. Prednost tega vzorca v primerjavi z vzorcem zahteva/odgovor je v 
tem, da tu ne pride do blokad in odjemalci lahko opravljajo druga opravila in 
procesirajo informacijo šele, ko ta prispe. Na strežniški strani je prednost ta, da je v 
primeru naročnine dveh odjemalcev na isto informacijo ta lahko multiplicirana in 
poslana obema odjemalcema hkrati. Slaba lastnost tega vzorca v primerjavi z vzorcem 
zahteva/odgovor je ta, da mora biti v tem primeru strežnik zmogljivejši in mora hraniti 
zapiske o naročnikih in katere informacije jim mora poslati. 
 
Slika 19: Vzorec naročnina/obvestilo za dva odjemalca[8] 
 Vzorec objava/naročnina (angl. publish/subscribe pattern) – dovoljuje ohlapen 
sklop med komunikacijskimi partnerji. Servisi v tem primeru nudijo informacije in to 
oglašujejo na posredniški komponenti. Ko odjemalec izrazi posredniku interes za 
določeno informacijo, mu posrednik jamči, da bo pretok informacij med servisom in 
odjemalcem vzpostavljen. Servisi lahko objavijo informacijo posredniku ne glede na 
število odjemalcev, ki jih določena informacija zanima. Glede na število odjemalcev 
bo posrednik določeno informacijo multipliciral in poslal naprej. 
44  Pregled referenčnih arhitektur in modelov 
 
Slika 20: Vzorec objava/naročnina za dva odjemalca[8] 
 
Slika 21: Primer pretoka informacij skozi funkcionalne skupine[8] 
Uporabnik lahko pridobi informacijo iz IoT servisa, nivoja servisa virtualne entitete ali 
naprave. Informacija o senzorjih je lahko shranjena v posebni funkcionalni komponenti 
funkcionalne skupine za IoT servis za hrambo podatkov. Funkcionalna komponenta za 
hrambo podatkov zahteva podatke, ki jih pridobi iz naprave za hrambo podatkov iz nivoja 
naprave. Funkcionalna komponenta za resolucijo IoT servisa gosti opise servisov, ki so 
potrebni za iskanje (glede na identifikacijo) in odkrivanje (glede na specifikacijo) IoT 
servisov. Komponenta nudi metode za vstavljanje, nadgradnjo in izbris opisov servisov glede 
na razpoložljivost le-teh. Asociacije med virtualnimi entitetami in IoT servisi so lahko 
vstavljene v funkcionalno komponento za resolucijo virtualnih entitet preko IoT servisa, 
komponent za upravljanje servisov ali komponente za nadzor virtualne entitete in servisov. 
Resolucija virtualne entitete zagotavlja pretok informacij na osnovi vzorca 
naročnina/obvestilo.  
3.3.2.4 Življenjska doba informacij 
Informacija pridobljena iz senzorjev je lahko shranjena na dolgi rok ali začasno z določenim 
obdobjem hrambe, po katerem je informacija odstranjena. Zaradi tega mora imeti vir za 
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hrambo implementirane mehanizme za redno odstranjevanje takih informacij. Pametno je 
določiti, koliko časa se določeni podatki hranijo v celoti, po kolikšnem času se jih hrani le del 
in kdaj se jih dokončno izbriše, saj s tem je lahko prihranjenega precej prostora. 
3.3.3 Vidik namestitve in uporabe 
Preden pride na vrsto vzpostavitev sistema, je zelo pomemben vidik namestitve in uporabe, ki 
določa, kako se lotiti aktualnega sistema s pravilno izbiro komunikacijskih tehnologij in 
njihovih povezav, da med seboj komunicirajo. Cilj tega vidika je zagotoviti uporabniku nabor 
smernic, ki ga bodo vodile skozi različne izbire pri načrtovanju. 
Pri vidiku namestitve in uporabe se uporabi diagram domenskega modela kot smernica za 
opis specifične aplikacijske domene, kjer je UML diagram lahko uporabljen za dodatne 
detajle interakcije med številnimi elementi, ki sestavljajo ciljno aplikacijo. Funkcionalni 
model se nato uporabi kot referenca za definicijo sistema, kjer imajo velik pomen 
funkcionalne skupine za servis IoT in skupine za povezljivost, ki so temeljne za pravilno 
definiranje sistema. Topologija povezljivosti je narejena na podlagi diagramov za omrežno 
povezljivost in s tem omogočimo želeno omrežno sposobnost za ciljno aplikacijo. Na 
namestitvenem nivoju je diagram povezljivosti uporabljen za definiranje hierarhij in tipa 
podomrežij, kar sestavlja celotno omrežje sistema. 
IoT sistem vsebuje veliko raznovrstnih naprav, od enostavnih, pa do zelo kompleksnih, ki jim 
je skupno to, da so vse povezane med seboj, vendar pa omogočajo različne sposobnosti 
povezljivosti in računanja. Naprava mora zadostiti zahtevam IoT sistema po polni vzajemni 
obratovalnosti, kar pomeni, da mora upoštevati zahteve funkcionalnega modela. Izbor 
pravilne vrste povezave ni trivialen, saj veliko možnosti lahko priskrbi podobne prednosti, 
vendar na različnih področjih. V IoT sistemih so najbolj tipične tehnologije senzorska in 
aktuatorska omrežja, RFID in pametne značke, Wi-Fi in ostale neomejene tehnologije ter 
celična omrežja. Zaradi velikega števila različnih komunikacijskih tehnologij, mora 
načrtovalec izbrati primerne komunikacijske protokole. Povezljivostne funkcionalnosti IoT 
sistema so na voljo v funkcionalni skupini za komunikacijo funkcionalnega modela. 
Združenje IoT-A za izbiro primernih protokolov predlaga izbiro IoT skupine protokolov, ki 
zagotavlja najboljšo rešitev za vzajemno obratovalnost. Druga možnost so »Ad-hoc« lastniške 
rešitve, ki pridejo v poštev, ko so zahteve ciljne aplikacije po zmogljivosti pomembnejše od 
vsestranskosti sistema. Nazadnje je še možnost ostalih standardov, ki niso predlagani v IoT 
skupini protokolov. Po izbiri naprav in komunikacijskih metod, pride na vrsto izbira servisov 
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in virov, ki so definirani v funkcionalni skupini za IoT servis. To je programska oprema, ki 
obsega od enostavnih binarnih aplikacij do zahtevne programske opreme za nadzor. Tu se 
pojavi vprašanje, kje se določena programska oprema nahaja. Združenje IoT-A tu predlaga 
možnosti izvajanja programske opreme na »pametnih« napravah, ki so primerne za enostavne 
in nezahtevne aplikacije, na prehodih ali drugih zmogljivejših napravah, ki vsebujejo 
programsko opremo za ciljne naprave in služijo kot podpora za manj zmogljive naprave, 
katere potrebujejo določeno programsko opremo ter v oblaku, ki izboljša dostopnost servisov, 
vendar to lahko privede do povečanja zakasnitev in pretoka. Prav tako je pomembna izbira 
mesta, kjer so informacije, ki jih zbere sistem, shranjene. Združenje IoT-A predlaga tri načine 
hrambe podatkov, in sicer: 
 Lokalno – kjer so podatki hranjeni le na napravi, ki jih je zbrala. Pozitivna lastnost 
tega je ta, da informacije ne potrebujejo kompleksne porazdeljene baze podatkov, 
vendar v primeru zahteve po podatkih iz oddaljenejše lokacije, je lahko potreben čas 
za posredovanje dolg in podatki se lahko tudi izgubijo. 
 Na spletu – podatki so shranjeni v podatkovnih bazah. 
 Lokalno s spletnim predpomnilnikom – hierarhična struktura hranjenja podatkov od 
naprave pa do podatkovnih strežnikov. 
Ena od glavnih lastnosti IoT sistemov je resolucija servisov in entitet, kar zagotavlja 
funkcionalna komponenta za resolucijo entitete in servisov, ki skrbi za zbiranje virov in 
servisov, odkrivanje novih naprav ter oskrbovanje uporabnikov s podatki, pridobljenih iz 
virov in servisov. Za ta izbor sta na voljo dve možnosti namestitve, in sicer interna 
namestitev, kjer je jedro nameščeno na strežnike, ki pripadajo sistemu in so prilagojeni ciljni 
aplikaciji ter zunanja namestitev, kjer jedro zagotavlja zunanji ponudnik in mora načrtovalec 
sistema razviti servis na osnovi API-jev. Pri tej izbiri ima veliko vlogo cena vzdrževanja, 
programska oprema sistema, varnost ter dostopnost in robustnost sistema. Tu je za male 
sisteme primernejša odločitev uporaba zunanjega sistema, saj je cena vzpostavitve svojega 
lahko zelo visoka. 
Pri referenčni arhitekturi se pojavijo tudi nefunkcionalne zahteve. Med te zahteve, ki so zelo 
pomembne, spada zahteva po evoluciji in vzajemnem obratovanju, razpoložljivosti in 
prožnosti ter zmogljivosti in razširljivosti. 
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3.4 Referenčna arhitektura IIRA 
Referenčna arhitektura IIRA (Industrial Internet Reference Architecture) je nastala pod 
okriljem konzorcija za Industrijski internet (IIC – Industrial Internet Consortium), ki ga 
sestavljajo pomembna podjetja s tega področja. Velja omeniti nekatera od teh podjetij, in sicer 
ABB, AT&T, Cisco Systems, General Electric, IBM, Intel, Symantec ter ostale, ki so 
prispevali svoj delež k uresničitvi referenčne arhitekture za industrijski internet. Pri 
načrtovanju arhitekture se načrtovalci pri IIRA srečujejo s štirimi vidiki, ki vplivajo na 
gradnjo sistema, in sicer: 
 Poslovanje – se sooča z vizijo vodstva podjetja ter prednostmi in slabostmi 
vzpostavitve takega sistema. 
 Uporaba – tu se pojavljajo vprašanja v zvezi s pričakovano uporabo sistema ter se 
določi osnovne sposobnosti sistema. 
 Funkcionalnost – se sooča s funkcionalnimi komponentami sistema, njihovim 
delovanjem, vmesniki in interakcijo med njimi, interakcijo sistema z zunanjimi 
elementi okolja ter podporo uporabi celotnega sistema. 
 Implementacija – se sooča s tehnologijami, ki so potrebne za implementacijo 
funkcionalnih komponent, njihove komunikacijske sheme in postopki njihove 
življenjske dobe. Te komponente so koordinirane s strani aktivnosti z vidika uporabe. 
 
Slika 22: Vidiki referenčne arhitekture IIRA[9] 
Zelo pomembna je tudi varnost, ki v takih sistemih velikokrat temelji na fizični varnosti, kar 
pomeni, da so sistemi izolirani in komunikacijski protokoli lastni ter neznani. Industrijski 
internetni sistem tako zahteva celovit pristop k varnosti, ki se razprostira skozi fizični svet, 
omrežni svet in poslovni svet. Tako mora poslovni vidik definirati zahteve za varnost, 
podkrepljene z zbranimi meritvami o varnosti. Vidik uporabe mora napraviti varnost 
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neopazno za uporabnika in vzpostaviti močno razlikovanje med protokoli med napravami ter 
interakcijo z ljudmi. Funkcionalni vidik definira, katere varnostne funkcije morajo biti 
zagotovljene za posamezno funkcionalno domeno in jih povezati, da delujejo konsistentno za 
celoten sistem. Na koncu implementacijski vidik vzpostavi varnostne tehnologije glede na 
običajne arhitekturne vzorce in sistemske komponente.[9] 
3.4.1 Poslovni vidik 
Pri poslovnem vidiku imajo glavno besedo vodje. Na tem mestu se odloča o razlogih, zakaj 
sploh vzpostaviti sistem, analizira se, kakšen bi bil doprinos sistema in nenazadnje oceni 
upravičenost vloženega kapitala v sistem. Pri tem vodje predstavijo vizijo, identificirajo 
vrednost in izkušnje ter razvijejo ključne cilje. Sistemski inženirji in projektni vodje 
prisostvujejo razvoju ključnih ciljev ter identificirajo osnovne sposobnosti sistema. Na koncu 
želijo vodje zagotovitev, da sistem zagotavlja želene sposobnosti, ki so po možnosti 
podkrepljene z dokazi, kot je potrdilo o varnosti in prožnosti, merila za merjenje uspešnosti 
sistema ter dokaze za kriterije, po katerih so lastnosti omenjenega sistema podprte. 
Glede varnosti je glavna poslovna zahteva zagotovitev nadzora dostopa do finančnih 
sistemov, ščitenje informacij o plačilnih karticah in varovanje kritične infrastrukture. 
Poslovna vrednost zahteva nadzorovanje poslovnega vložka v sistem ter varovanje njihovih 
operacij proti tveganju poškodb zaradi varnostnih lukenj. Sem štejemo škodo zaradi 
prekinitve operacij, uničenja sistema, zmanjšanja ugleda sistema ter izgube strank. Zaradi tega 
se vodje odločijo raje vložiti več denarja v zagotovitev varnosti, kakor kasneje prenašati 
posledice neustrezne varnosti. Varnost je zelo odvisna od kvalitete načrtovanja sistema in 
njegove implementacije, saj napadalci velikokrat izkoristijo napake pri načrtovanju ali 
implementaciji (programski hrošči). Podjetja tako uporabljajo sistem SDL (»Secure 
development lifecycle«), ki je proces razvoja varnosti. Začne se z meritvijo obstoječih 
prijemov za kvaliteto, ki se jih nato izboljša in se uporabi dobljeni produkt. Rezultat je 
običajno varnejši in boljše kvalitete z manjšim številom napak. Vlaganje v varnost ima 
velikokrat merljive in takojšnje rezultate. 
3.4.2 Vidik uporabe 
Vidik uporabe se sooča z načinom udejanjenja ključnih sposobnosti, ki so bile določene v 
poslovnem vidiku. Opisuje način uporabe sistema, ki je potreben za določitev zahtev, vodil 
pri načrtovanju, implementaciji, postavitvi ter operacijah in evoluciji industrijskega 
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internetnega sistema. Sistem je sestavljen iz strank, vlog, aktivnosti in nalog, ki so med seboj 
povezane in tvorijo celoto. Tu je naloga osnovna enota, kot je npr. klic določene operacije. 
Naloga je klicana s strani stranke s privzeto vlogo. Vloga je skupina sposobnosti, ki jih 
prevzame entiteta za zagon in prisostvovanje pri opravljanju nalog, ki jih potrebuje aktivnost. 
Naloge postavijo stranke, ki so agenti (ljudje ali avtomatika), ki imajo avtonomijo, interes in 
odgovornost za izvrševanje nalog. Stranka lahko prevzame več vlog in vloga je lahko 
zapolnjena z več strankami. Stranka ima tudi varnostne sposobnosti, kot so priporočila ter 
identiteta (ID) za najem določene vloge. Primer uporabe naloge in vloge je registracija nove 
naprave v prehod. Tu je naloga registracija nove naprave, medtem ko vloga je administrator, 
ki da ukaz. Aktivnost je specifična koordinacija nalog, ki so potrebne za dobro definirano 
uporabo industrijskega internetnega sistema. K aktivnostim štejemo prožilec, ki je pogoj, pod 
katerim se določena aktivnost začne, potek dela, ki predstavlja organizacijo nalog, efekt, ki 
predstavlja razliko v stanju sistema po izvršeni nalogi ter omejitve, ki prestavljajo značilnosti 
sistema, ki morajo biti ohranjene med delovanjem (integriteta podatkov, zaupnost podatkov 
ter prožnost). Aktivnost ni omejena na eno funkcionalno domeno, saj lahko vsebuje zaporedje 
nalog, ki se razprostirajo po več funkcionalnih domenah. S smernicami nalog na funkcionalne 
in implementacijske komponente dobijo aktivnosti konkretno zastopstvo pri načrtovanju 
sistema. 
 
Slika 23: IIRA vidik uporabe[9] 
Varnostna načela zahtevajo zmožnost kontrole raznih končnih točk in njihovih komunikacij 
za zagotovitev celotne varnosti, od ene končne točke do druge končne točke. Varnostni 
nadzor konstantno zbira in analizira podatke med izvajanjem aktivnosti. Varnostna revizija 
zbira, hrani in analizira varnostne podatke v povezavi s sistemom. Z dokumentiranjem 
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uporabe in omejitev upravljanje varnostnih načel upravlja avtomatične in človeške 
administrativne varnostne naloge. Upravljanje kriptografske podpore skrbi za upravljanje 
ključev, hrambo priporočil in njihov odvzem. 
3.4.3 Funkcionalni vidik 
Pri industrijskem internetu imamo opravka z združevanjem informacijskih tehnologij (IT) z 
operacijskimi tehnologijami (OT). Pri informacijskih tehnologijah je vse predstavljeno v bitih 
in zlogih, medtem ko se pri operacijskih tehnologijah vse dogaja z ukazi, ki so direktno 
izvršeni na fizičnih procesih brez poizkusov ustvarjanja simbolov ali modelov, ki bi jih 
procesiral stroj. Na podlagi konstantnega napredka računalništva in komunikacijskih 
tehnologij lahko industrijski internet dramatično spremeni industrijske kontrolne sisteme s 
tem, da poveča lokalno avtonomijo sodelovanja (spremeni nadzorne sisteme iz avtomatskih v 
avtonomne) ter poveča optimizacijo sistema. Funkcionalne domene se ukvarjajo s  
postavitvijo ključnih skrbi glede funkcionalne arhitekture sistema za industrijski internet. 
Mišljeno je, da so funkcionalne domene začetna točka za koncept konkretne funkcionalne 
arhitekture. Vse funkcije opisane na tem mestu niso nujno uporabljene in nekatere funkcije so 
lahko dodane. Tipičen sistem industrijskega interneta razdelimo na pet funkcionalnih domen, 
so so: nadzorna domena, operacijska domena, informacijska domena, aplikacijska 
domena in poslovna domena. 
 
Slika 24: IIRA funkcionalne domene[9] 
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Med funkcionalnimi domenami pride do pretokov podatkov in ukazov (Slika 24). Zelene 
puščice prikazujejo pretok podatkov med domenami in rdeče puščice prikazujejo pretok 
ukazov. Ostale vodoravne puščice pa prikazujejo procesiranje vhodnih tokov v posamezni 
domeni, ki generirajo nove oblike podatkov ali ukaznih tokov. 
3.4.3.1 Nadzorna domena 
Nadzorna domena predstavlja zbirko funkcij, ki jih izvaja industrijski nadzorni sistem. Jedro 
funkcij predstavlja branje podatkov iz senzorjev, vzpostavitev pravil in logike ter izvajanje 
kontrole nad fizičnim sistemom preko aktuatorjev. Funkcionalne komponente, ki te funkcije 
izvajajo, so običajno nameščene blizu fizičnih sistemov, katere upravljajo, zato so lahko 
geografsko razdeljene. Iz tega razloga so lahko tudi težko dostopne za personal in jim je 
potrebno nameniti posebno fizično varnost.  
Nadzorna domena je sestavljena iz nabora navadnih funkcij, katerih implementacija je lahko 
na različnih nivojih kompleksnosti, kar je odvisno od sistema, saj določene komponente niso 
potrebne v vseh sistemih. 
 
Slika 25: IIRA nadzorna domena[9] 
Funkcije, ki sestavljajo nadzorno domeno, so: 
 Senzorika – bere podatke iz senzorjev. Implementacija zajema strojno opremo, 
zapečeni program, gonilnike naprave in programske elemente. 
 Aktuacija – zapisuje podatke in nadzoruje signale do aktuatorja za sprejem aktuacije. 
Implementacija zajema strojno opremo, zapečeni program, gonilnike naprave in 
programske elemente. 
 Komunikacija – povezuje senzorje, aktuatorje, krmilnike, prehode in ostale robne 
sisteme. Komunikacijski mehanizmi zavzamejo različne oblike, kot so vodila ali 
omrežne arhitekture. Pri komunikaciji je potrebno upoštevati tudi QoS.  
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 Abstrakcija entitete – preko virtualne entitete zagotavlja povzetek rezultatov iz 
senzorjev, aktuatorjev, krmilnikov in sistemov na višjih stopnjah in prikazuje njihove 
odnose. 
 Modeliranje – se ukvarja z razumevanjem stanj, razmer in vedenj sistemov, ki so 
nadzorovani na način, da interpretira in korelira zbrane podatke (npr. interpretacija 
temperature bojlerja v določenem časovnem obdobju). Sposobnosti modeliranja oz. 
robna analitika je izvršena lokalno v nadzornih sistemih za potrebe aplikacij v realnem 
času. 
 Upravljanje sredstev – omogoča upravljanje operacij nadzornega sistema, in sicer 
konfiguracijo, načela, sistem, programsko nadgradnjo ter ostale operacije upravljanja 
v življenjski dobi sistema. 
 Izvršitelj – izvaja nadzorno logiko za razumevanje stanj, razmer in obnašanja sistema, 
ki je nadziran in njegovega okolja. Nadzorni cilji so lahko programirani ali statično 
nastavljeni, dinamični pod nadzorom lokalne oblasti ali dinamično predlagani od 
drugih sistemov ali višjih instanc. Rezultat je lahko zaporedje ukazov, ki vplivajo na 
sistem preko aktuacije. Nadzorna logika je lahko direktna ali sofisticirana (npr. 
odločitev avtonomnega vozila pri neizbežni situaciji nesreče – ali se zaleti v nasproti 
vozeče vozilo ali se umakne in tvega, da povozi pešca) 
3.4.3.2 Operacijska domena 
Operacijska domena zagotavlja zbirko funkcij, ki so odgovorne za zagotavljanje, upravljanje, 
nadzorovanje in optimizacijo sistemov v nadzorni domeni. Nadzorni sistem industrijskega 
sistema mora optimizirati operacije skozi različne tipe sredstev in strank, kar omogoča 
priložnosti za dodano vrednost za posle in stranke. 
 
Slika 26: IIRA operacijska domena[9] 
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Operacijsko domeno sestavljajo naslednji elementi: 
 Zagotavljanje in uvajanje – predstavlja nabor funkcij, ki so potrebne za 
konfiguracijo, uvedbo in preklic sredstev iz operacij. Funkcije morajo biti sposobne 
zagotoviti sredstva preko spleta na daljavo, varno in v merilu. Zagotavljanje in 
uvajanje je močno odvisno od povezljivosti, varnosti, zaupanja in zaupnosti. 
 Upravljanje – predstavlja nabor funkcij, ki omogočajo upravljalnim centrom za 
sredstva izdajo zbirke ukazov za upravljanje nadzornih sistemov in obratno dobi 
informacijo, v katerih sredstvih je nadzorni sistem nameščen. 
 Nadzorovanje in diagnostika – je sestavljena iz funkcij, ki omogočajo detekcijo in 
predvidevanje dogodkov in težav. Zadolžena je za spremljanje ključnih pokazateljev 
učinkovitosti sredstev v realnem času ter zbiranje in procesiranje podatkov o zdravju 
sredstev na način, da lahko diagnosticira razlog težave in obvešča sistem o neobičajnih 
razmerah. Nadzorovanje in diagnostika je odvisna od funkcij podatkovnih servisov in 
analitike. 
 Napovedi – so sestavljene iz nabora funkcij, ki so potrebne za sistem za predvidljivo 
analitiko. Temelji na zgodovinskih podatkih o operacijah sredstev in zmogljivosti, 
strojnih in fizikalnih lastnosti sredstev ter informacij o modeliranju. Cilj je 
napovedovanje potencialnih težav preden se te zgodijo. 
 Optimizacija – predstavlja nabor funkcij, ki izboljšajo zanesljivost in zmogljivost 
sredstev, zmanjša porabo energije in poveča razpoložljivost glede na način uporabe 
sredstev. Priporočljivo je, da je proces čim bolj avtomatiziran, da se izogne netočnosti 
in nekonsistenci. Avtomatizirano mora biti zbiranje podatkov, procesiranje in 
validacija, zmožnost zajema in identifikacije večjih dogodkov ter zmožnost analize in 
dodelitve razlogov za znane težave. 
3.4.3.3 Informacijska domena 
Informacijska domena predstavlja zbirko funkcij za zbiranje podatkov iz različnih domen. 
Najpogosteje so tej podatki iz nadzorne domene, katere transformira, modelira in analizira, da 
doseže visoko nivojsko inteligenco o celotnem sistemu. Funkcije zbiranja podatkov in analize 
se dopolnjujejo s tistimi iz nadzorne domene. Te funkcije direktno vplivajo na nadzorno 
domeno za pomoč pri sprejemanju odločitev in optimizaciji operacij na celotnem sistemu na 
dolgi rok. Razporejene so lahko v gradbenih omaricah, sobah za nadzor tovarn, podatkovnih 
centrih podjetij ali v oblaku kot servis (npr. optimizacija nivoja generiranja električne energije 
elektrarne glede na porabo stavbe, ceno goriva in ceno elektrike). 
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Podatki so sestavljeni iz funkcij za sprejemanje senzorskih in operacijskih podatkov o stanju 
iz vseh domen, procesiranje za boljšo kvaliteto podatkov (čiščenje, filtriranje), sintaktično 
transformacijo (normalizacija formata in vrednosti), semantično transformacijo, persistenco in 
hrambo podatkov ter porazdelitev podatkov. Lahko se poleg običajnih funkcij za upravljanje 
podatkov (podvojitev v hrambi, varnostne kopije, obnovitev), doda še funkcije za zagotovitev 
varnosti podatkov, nadzor dostopa do podatkov ter upravljanje pravic podatkov. 
Analitika vsebuje niz funkcij za modeliranje podatkov, analizo in ostalo napredno 
procesiranje podatkov. Te funkcije so lahko narejene na spletu (način pretoka) ali brez 
povezave (skupinski način). V pretočnem načinu so lahko generirani dogodki in opozorila ter 
tako dodani v aplikacijsko domeno. V skupinskem načinu je rezultat analiz predstavljen 
poslovni domeni za potrebe planiranja ali pa se obdrži kot informacija za ostale aplikacije. V 
večini industrijskih internetnih sistemov lahko podatki presežejo okvire za tradicionalna 
orodja za analitiko, zato je tu predlagana hramba za masovne podatke in analitične platforme. 
 
Slika 27: IIRA informacijska, aplikacijska in poslovna domena[9] 
3.4.3.4 Aplikacijska domena 
Aplikacijska domena predstavlja zbirko funkcij, ki implementirajo aplikacijsko logiko za 
izvedbo specifičnih poslovnih funkcionalnosti. Funkcionalnosti so prenesene na funkcije v 
nadzorni domeni, ki morajo vzdrževati lokalna pravila in modele, v primeru da pride do 
izgube povezljivosti. Zahteve iz aplikacijske v nadzorno domeno ne kršijo varnostnih ali 
drugih operacijskih omejitev, saj so svetovalne narave.  
Aplikacijska domena je sestavljena iz dveh gradnikov (Slika 27). Prvi je zadolžen za logiko in 
pravila, ki implementirajo specifično funkcionalnost, katera je potrebna za želen primer 
uporabe. Drugi pa je zadolžen za API-je in uporabniški vmesnik, kar predstavlja nabor 
funkcij, ki jih aplikacija izpostavi kot API-je za ostale aplikacije, medtem ko uporabniški 
vmesnik omogoča človeško interakcijo s sistemom. 
3.4 Referenčna arhitektura IIRA  55 
 
 
3.4.3.5 Poslovna domena 
Funkcije poslovne domene omogočajo operacije od konca do konca sistema za industrijski 
internet. To je narejeno tako, da jih integrira s tradicionalnimi ali novimi specifičnimi tipi 
funkcij za industrijski internet, vključno s tistimi za podporo poslovnim procesom in 
proceduralnim aktivnostim. Primeri teh funkcij so upravljanje življenjske dobe servisa, računi 
in plačila, upravljanje odnosov s strankami ter upravljanje virov podjetja, človeški viri, 
planiranje dela, itd. 
3.4.3.6 Splošne varnostne funkcije 
Splošne varnostne funkcije so priporočljive za vse funkcionalne domene in njihovo 
interakcijo med domenami. Predlagana je varnostna revizija, preveritev identitete v 
komunikacijah, podpora za kriptografijo, varstvo podatkov in zasebnosti, overitev in 
upravljanje identitet ter fizično varovanje. Te funkcije doprinesejo k raznim varnostnim 
sposobnostim sistema, kot so varovan zagon, povečano zaupanje, povečana zasebnost, 
zgodnja zaznava napadov, varno upravljanje in avtomatično zatiranje varnostnih groženj. 
3.4.4 Implementacijski vidik 
Implementacijski vidik skrbi za tehnični prikaz sistema, tehnologij in sistemskih komponent, 
ki so potrebne za implementacijo aktivnosti in funkcionalnosti sistema industrijskega 
interneta, ki so bile opisane v vidikih uporabe in funkcionalnosti. Izbira tehnologij je odvisna 
tudi od poslovnega vidika, saj določa količino vložka, časovne omejitve, poslovne strategije, 
pomembne regulacijske in predpisane zahteve ter evolucijo in tehnologije. 
3.4.4.1 Arhitekturni vzorci 
Sistem za industrijski internet se za arhitekturo ravna po dobro postavljenih arhitekturnih 
vzorcih, in sicer tri-slojni arhitekturni vzorec, prehodno-posredovana robna povezljivost in 
upravljalski vzorec arhitekture, vzorec od roba do oblaka, več slojni arhitekturni vzorec za 
hrambo podatkov ter arhitekturni vzorec za distribuirano analitiko. Pri določenem sistemu 
lahko uporabimo več arhitekturnih vzorcev, saj se vzorci med seboj ne izključujejo. V 
dokumentu sta opisana le tri-slojni arhitekturni vzorec in prehodno-posredovana robna 
povezljivost in upravljanje, saj sta največkrat uporabljena v sistemih industrijskega interneta. 
Tri-slojni arhitekturni vzorec je sestavljen iz robnega sloja, sloja za platforme in podjetja. Ti 
sloji imajo posebno vlogo pri procesiranju podatkovnih tokov in tokov nadzora, ki so vpleteni 
v aktivnosti uporabe. Robni sloj nabira podatke iz robnih vozlišč z uporabo bližnjega omrežja. 
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Arhitekturne karakteristike tega sloja so specifične glede na uporabo. Sloj za platforme 
prejme, procesira in posreduje nadzorne ukaze iz sloja za podjetja do robnega sloja. Naloga 
tega sloja je utrjevanje procesov in analiza podatkovnih tokov iz robnega in ostalih slojev. 
Zagotavlja funkcije upravljanja za naprave in sredstva ter nudi servise analitike in 
povpraševanja po podatkih. Sloj za podjetja implementira specifične aplikacije glede na 
domeno, sisteme za podporo odločitev, zagotavlja vmesnike končnim uporabnikom vključno 
z operacijskimi specialisti, prejema podatkovne tokove iz robnega sloja in sloja za platforme 
ter služi kot izvor nadzornih ukazov za sloj za platforme in robni sloj. 
 
Slika 28: Tri-slojna arhitektura za sisteme za industrijski internet[9] 
Sloji so med seboj povezani s tremi tipi omrežij. Bližnje omrežje, ki povezuje senzorje, 
aktuatorje, naprave, nadzorne sisteme in sredstva, so skupno poimenovani kot robna vozlišča. 
Običajno poveže robna vozlišča v eno ali več skupin, ki so preko prehoda povezane v ostala 
omrežja. Dostopovno omrežje omogoča povezljivost za podatke in nadzorne tokove med 
robnim slojem in slojem za platforme. To je lahko omrežje v lasti podjetja, zasebno omrežje 
preko javnega spleta ali 4G omrežje. Servisno omrežje omogoča povezljivost med servisi na 
sloju za platforme in sloju za podjetja. Lahko je to prekrivno zasebno omrežje preko javnega 
spleta, ki dovoljuje podjetniški nivo varnosti med končnimi uporabniki in raznimi servisi. 
Tri-slojni arhitekturni vzorec kombinira večje komponente, kot so platforme, upravljanje, 
servisi in aplikacije, ki služijo kot vodilo za funkcionalne domene (Slika 29). Robni sloj tu 
implementira večino nadzorne domene, sloj za platforme implementira večino iz 
informacijske in operacijske domene ter sloj za podjetja implementira večino za aplikacijsko 
in poslovno domeno. 
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Slika 29: Načrt povezave med tri-slojno arhitekturo in funkcionalnimi domenami[9] 
Arhitekturni vzorec za robno povezljivost preko prehoda in upravljanje arhitekture zajema 
lokalno rešitev povezljivosti za rob sistema za industrijski internet. Prehod povezuje rob 
sistema za industrijski internet z WAN omrežjem. Prehod se obnaša kakor končna točka 
WAN omrežja in izolira lokalno omrežje od robnih vozlišč. Arhitekturni vzorec omogoča 
lokalizacijo operacij in ukazov. Glavna prednost tega vzorca je razdrtje kompleksnosti 
sistema za industrijski internet, kar lahko privede do povečanega števila upravljanih sredstev 
in omreževanja. Vzorec ni primeren za sisteme z mobilnimi sredstvi, ki ne dovoljujejo 
stabilnih množic v okvirih lokalnega omrežja. Robni prehod je lahko uporabljen kakor točka 
za upravljanje za naprave in sredstva, kot točka združevanja podatkov z možnostjo lokalnega 
procesiranja, analize in logike nadzora.  
 
Slika 30: Arhitekturni vzorec za robno povezljivost preko prehoda in upravljanje[9] 
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Lokalno omrežje lahko uporablja različne topologije, in sicer »hub-and-spoke«, kjer prehod 
povezuje skupino robnih vozlišč med seboj in v WAN omrežje ter topologijo zankastega 
omrežja, kjer robni prehod služi tudi kot vozlišče za povezavo skupine vozlišč v WAN 
omrežje in imajo nekatera robna vozlišča zmožnosti usmerjanja. Pri obeh topologijah robna 
vozlišča niso direktno dostopna iz WAN omrežja, saj robni prehod služi kot edina vstopna 
točka do robnih vozlišč in vsebuje zmožnosti upravljanja ter zagotavlja usmerjanje in 
prevajanje naslovov. Robni prehod podpira lokalno povezljivost, omrežno in protokolno 
mostičenje, lokalno procesiranje podatkov ter deluje kot točka za upravljanje in nadzor naprav 
in sredstev. 
3.4.4.2 Varnostne implementacije 
Za zagotovitev varnosti od ene končne točke do druge, morajo biti zagotovljene varovane 
komunikacije med napravami, zaupnost in zasebnost zbranih podatkov, oddaljeno upravljanje 
in nadzor varnosti ter hkratno naslavljanje obstoječih in novih tehnologij. 
Vsak arhitekturni vzorec ima specifične varnostne zahteve. Pri tri-nivojskem arhitekturnem 
vzorcu je potrebno posebej zaščititi končne točke, izmenjavo informacij, upravljanje in nadzor 
ter porazdelitev in hrambo podatkov. 
3.4.5 Varnost, zaupanje in zasebnost 
Za zagotovitev varnosti, zaupanja in zasebnosti je potrebna ojačitev končnih točk, zagotovitev 
varne komunikacije med napravami, omogočanje oddaljenega upravljanja in nadzora ter varna 
porazdelitev podatkov. Sposobnosti morajo biti neopazno vključene v funkcionalne domene, 
informacijske tehnologije in operacijske tehnologije sistema za industrijski internet. Pri 
postavljanju varnostnih mehanizmov moramo pri poslovnem vidiku oceniti poslovna tveganja 
in ceno, pri vidiku uporabe moramo predstaviti varnostne postopke ter način, kako zavarovati 
aktivnosti med končnima točkama, pri funkcionalnem vidiku moramo podrobno oceniti 
varnostne funkcije, ki so potrebne za varne aktivnosti in operacije med končnima točkama ter 
pri implementacijskem vidiku je potrebno zagotoviti varne arhitekture in najboljšo možno 
uporabo varnostnih tehnologij. Načrtovanje varnosti je zelo pomembno, saj prav tu običajno 
hekerji najdejo varnostne luknje, ki privedejo do izgube podatkov, motenj poslovanja, 
finančnih izgub in škode na produktih. Varnostni prijemi so pogosto udejanjeni z 
načrtovanjem življenjske dobe programske opreme, zagotovitvijo varnosti na nivoju naprave s 
pravilnim načrtovanjem naprav ter čipov in nenazadnje tudi programom za usposabljanje 
delavcev za področje varnosti. Za popolno varnostno rešitev je potrebno zagotoviti varnost 
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končne točke, varno komunikacijo med končnima točkama, nadzor in upravljanje 
varnosti končnih točk in komunikacij ter porazdelitev podatkov in hrambe. 
3.4.5.1 Varnost končne točke 
Varnost končne točke je osnova za varnost podatkov in nadzora sistemov za industrijski 
internet. Izbira varnosti za želeno končno točko je močno odvisna od tipa končne točke in 
vrste vmesnikov, ki so izpostavljeni. Varnostne funkcije so lahko implementirane kot moduli, 
ki so uporabljeni na končnih točkah za zagotovitev enotnih varnostnih načel. Na končnih 
točkah in njihovih komunikacijah se nato izvaja upravljanje varnosti in nadzor. Zaradi 
velikega nabora možnosti napadov se na končni točki izvaja atest varnega zagona, 
vzpostavitev agenta za varnost, kontrola identitete končne točke, odziv na napad na končno 
točko, oddaljeno upravljanje načel, beleženje in nadzorovanje dogodkov, spisek dovoljenih 
aplikacij, spisek dovoljenih omrežij, dinamično vzpostavitev protiukrepov, oddaljena in 
avtomatizirana nadgradnja končne točke, organizacija načel skozi več končnih točk, 
upravljanje obrobnih naprav, upravljanje hrambe končne točke in nadzor dostopa. 
3.4.5.2 Varnost komunikacij 
Kot dodatek komunikacijskim rešitvam na osnovi Etherneta in IP povezljivosti z znanimi 
varnostnimi zmožnostmi, uporabljajo industrijski sistemi specifične rešitve, ki nimajo 
varnostnih sposobnosti ali pa so omejene. Pri dodajanju novih komunikacijskih rešitev k 
obstoječim pride do združevanja rešitev, kar predstavlja pri sistemu za industrijski internet 
poseben izziv. Pri načrtovanju varnostnih rešitev je potrebno upoštevati zahteve za zaupnost, 
integriteto, razpoložljivost, razširljivost, prožnost, vzajemno obratovalnost in učinkovitost za 
transportne sloje. Pri sistemih za industrijski internet se pojavljata  dva vzorca komunikacije, 
in sicer zahteva/odziv in objava/naročnina. Za zagotovitev varnosti je tu priporočena uporaba 
načel za varnost končne točke. Končne točke morajo omogočati medsebojno overitev pred 
izmenjavo podatkov za zagotovitev izmenjave podatkov želenim instancam in da ne pride do 
nepooblaščenih entitet. Varnostna načela morajo specificirati sprejemljive overitvene 
protokole in priporočila, ki so uporabljena za overitev. Avtorizacija mora biti opravljena na 
končni točki pred dovoljenjem za dostop do želenega vira. Varnostna načela morajo podrobno 
definirati avtorizacijska pravila. Za overitev in avtorizacijo uporabnikov je priporočena 
uporaba kombinacije nadzora dostopa končne točke in nadzora dostopa uporabnikov. 
Izmenjava podatkov med končnimi točkami preko komunikacijskih kanalov mora biti 
kodirana s kriptografskimi ključi. 
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3.4.5.3 Nadzor in upravljanje varnosti 
Za upravljanje in nadzorovanje varnosti mora biti zahtevana strojno podprta identiteta za 
avtoritativno določitev identitete končne točke. Ključi in certifikati morajo biti shranjeni v 
strojno varovanih pakiranjih in generirati asimetrične pare ključev na čipih, ki jih nikoli ne 
izpostavijo izven pakiranja. V oddaljeno upravljanje načel je vpletena izdelava načel, 
dodeljevanje in distribucija. Načela so definirana v sistemu za upravljanje varnosti in 
sporočena končnim točkam. Vklop končne točke zahteva njeno zaznavo, overitev ter šele nato 
ji je omogočena izmenjava podatkov z ostalimi končnimi točkami sistema. Življenjski cikel 
upravljanja priporočil je sestavljen iz zagotovitve, vzpostavitve ter prepoznave priporočil, 
izdelave dodatnih priporočil (običajno so to začasna priporočila), nadgradnja priporočil in na 
koncu odvzem priporočil. Priporočila na končni točki so upravljana na daljavo preko več 
sistemov za upravljanje varnosti, kar omogoča overitev iz strani več omrežnih sistemov 
industrijskega interneta hkrati. Upravljanje varnosti sistema mora vzdrževati obveščenost o 
dogodkih v omrežju končnih točk, saj s korelacijo informacij lahko sistem zazna napade. Za 
hitro odpravo varnostnih pomanjkljivosti na končnih točkah je priporočena nadgradnja 
programske opreme na daljavo. Nazadnje mora biti upravljanje varnosti sposobno odziva v 
kritičnih situacijah ter pod pritiskom, ko je sistem napaden ali poškodovan. Komunikacijski 
mehanizmi za upravljanje in nadzor morajo delovati, če je le to mogoče in morajo biti 
sposobni ponovne vzpostavitve omrežja v polno funkcionalnost s čim manj ročnega 
posredovanja. 
3.4.5.4 Porazdelitev podatkov in varna hramba 
Osnovna prednost sistema za industrijski internet je izboljšanje zmogljivosti operacij skozi 
analizo podatkov, kar zahteva zbiranje velike količine podatkov, analize na več lokacijah in 
hrambe za uporabo v prihodnosti. Te operacije morajo ustrezati zahtevam za zasebnost ter 
hkrati omogočati dostop do podatkov. Tu imamo opravka z občutljivimi podatki, ki morajo 
biti zaščiteni med komunikacijo in hrambo. Pri hrambi je to doseženo s šifriranjem podatkov 
na nivoju terena, posnetka, datoteke, mape, datotečnega sistema ter naprave za hrambo. 
Dostop do podatkov naj bi bil omejen na osnovi overitve, avtorizacije in politike nadzora 
dostopa. Za zaščito občutljivih podatkov so lahko občutljivi podatki odstranjeni preden so 
dostavljeni uporabnikom podatkov za analizo ali drugo uporabo.  
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3.4.6 Povezljivost 
Povezljivost zagotavlja osnovne sposobnosti med končnimi točkami in olajšuje integracijo 
komponent in njihovo vzajemno obratovalnost. Tehnična vzajemna obratovalnost je 
sposobnost izmenjave bitov z uporabo infrastrukture, omrežij in protokolov za izmenjavo 
informacij. Sintaktična vzajemna obratovalnost pa je sposobnost izmenjave informacij v 
navadnem podatkovnem formatu in potrebuje tehnično vzajemno obratovalnost. Sistemi 
industrijskega interneta so sestavljeni iz dveh funkcionalnih nivojev, in sicer prenosni sloj za 
komunikacije, ki zagotavlja prenos informacij med končnimi točkami (funkcija ustreza 
spodnjim štirim slojem OSI modela) in sloj povezljivostnega okvirja, ki olajšuje nedvoumno 
strukturiranje in razčlenjevanje informacij na končni točki (funkcija ustreza slojem od 5. do 7. 
sloja OSI modela). 
Ključne značilnosti povezljivosti sistema za industrijski internet zajemajo visoko zmogljivost, 
saj so zamude v sistemih lahko usodne in velikokrat je potreben prenos velike količine 
podatkov. Razširljivost je pomembna zaradi velikega števila naprav, katerih število narašča in 
je potrebno zagotoviti zmožnost razširitve sistema. Zagotovitev prožnosti olajšuje težave, saj 
v realnem svetu so pogoste. Iz tega razloga mora povezljivost zagotavljati »elegantno« 
degradacijo z lokalizacijo izgube informacij ter ponovno vzpostavitev povezave. Potrebna je 
zagotovitev varnosti povezljivosti z eksplicitnimi načeli izmenjave informacij med končnima 
točkama, kriptografske vzajemne overitve med končnima točkama, avtorizacijskih 
mehanizmov, ki vsiljujejo pravila nadzora dostopa iz načel in kriptografsko podprtih 
mehanizmov za zagotavljanje zaupnosti in integritete izmenjanih podatkov. Pomembna 
značilnost sistema je tudi zmožnost zamenjave ali popravila pokvarjene naprave, ki opravlja 
funkcije povezljivosti brez večjega izpada sistema. 
Sloj za povezljivostni okvir zagotavlja servis za logično izmenjavo informacij do končnih 
točk. Opazuje in razumeva izmenjavo informacij, tako da lahko to uporabi za izboljšanje 
dostave informacij. To je logični funkcionalni sloj na vrhu sloja za transport komunikacij. 
Ključna vloga tega okvira je zagotavljanje sintaktične vzajemne obratovalnosti med končnimi 
točkami. Za doseganje boljših odločitev mora biti avtomatizirano odkrivanje, overitev in 
dostop do servisov. Priporočljivo je, da okvir vsebuje mehanizme za odkrivanje razpoložljivih 
servisov, podatkovnih formatov, ki so povezani s servisi ter končnih točk, ki sodelujejo pri 
izmenjavi informacij. Pri izmenjavi podatkov je v uporabi način »peer-to-peer« (naprava – 
naprava), ki je simetričen vzorec izmenjave informacij med končnima točkama, način 
62  Pregled referenčnih arhitektur in modelov 
odjemalec-strežnik, ki je asimetrični vzorec izmenjave ter način objava/naročnina, ki je 
vzorec, kjer se končne točke obnašajo kot objavitelji ali naročniki. Sloj za povezljivostni okvir 
se srečuje tudi z zagotavljanjem storitev QoS. Tu spada dostava informacij, kjer se pojavljajo 
načini, ko je informacija dostavljena največ enkrat (tipično za posodobitev stanja), najmanj 
enkrat (tipično za dogodke in obvestila) ter natanko enkrat (tipično za dodelitev dela). QoS se 
ukvarja tudi z urejanjem in določanjem vrstnega reda dostave informacij ter življenjske dobe 
informacij, upravljanjem redundatnih končnih točk ter hkrati zagotavljati varnost in paziti, da 
nima prevelikega vpliva na sposobnosti sistema. 
Sloj za prenos komunikacij se ukvarja z zagotavljanjem tehničnega medsebojnega delovanja 
med končnimi točkami. Zagotavljati mora naslavljanje končnih točk, načine komunikacije, 
topologijo omrežja, mehanizme za upravljanje zastojev ter sinhronizacijo med končnimi 
točkami. Načini komunikacije med končnimi točkami v sistemih industrijskega interneta so 
lahko unicast (komunikacija ena na ena), multicast (komunikacija od enega mnogim) ter 
broadcast (komunikacija od enega vsem, ki so prisotni v času pošiljanja). Transport 
komunikacij lahko uporablja več omrežnih topologij, in sicer od točke do točke, zmešano (vse 
točke so med seboj povezane), »hub and spoke« (vse točke so povezane v vozlišče na sredini), 
hierarhično ter s kombinacijo zgoraj naštetih. Sistemi za industrijski internet želijo funkcijo za 
določitev pomembnosti informacije, tako naj bi funkcija za transport omogočala nastavitev 
prioritete preko določene sekvence zlogov pri izmenjavi informacij med končnimi točkami. 
Prehodi so lahko uporabljeni v sistemih za mostičenje ene ali več tehnologij za povezljivost. 
Izbrana je osnovna tehnologija, katera lahko zadovolji vse zahteve za povezljivost. Prehod 
zagotavlja integracijo ostalih tehnologij povezljivosti uporabljenih v funkcionalni domeni ter 
služi kot vmesnik s tehnologijami povezljivosti v ostalih funkcionalnih domenah. 
3.4.7 Upravljanje podatkov 
Sistemi za industrijski internet se ukvarjajo s številnimi aktivnostmi, upravljanja podatkov, ki 
vključujejo naloge iz vidika uporabe in funkcionalnih komponent funkcionalnega vidika. Na 
tem mestu se pojavijo potrebe po različnih prijemih za upravljanje podatkov: 
 Zmanjšanje in analiza – skrbi za brezizgubno zmanjšanje velike količine surovih 
podatkov in jih nato analizira ter naredi približek, ki je primeren za nadaljnjo uporabo. 
 Objava in naročnina – je primerna za izmenjavo posodobitve podatkov med 
komponentami ter dovoljuje optimizacijo komunikacijske poti med objavitelji in 
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naročniki glede na njihove potrebe. Način skrbi za zanesljiv pretok podatkov od roba 
do strežniških platform, razširljivo upravljanje velike količine izvorov podatkov ter 
zanesljiv nadzor pretoka informacij iz aplikacij ali servisov za upravljanje do naprav. 
 Povpraševanje – za sisteme industrijskega interneta sta primerna dva modela, in sicer 
model za enkratno povpraševanje ter za konstantno povpraševanje. Model 
povpraševanja je primeren za ravnanje s hitro spreminjajočimi in dolgimi pretoki 
podatkov. 
 Hramba, trajanje in priklic – podpira možnosti snemanja podatkov ter ponovnega 
predvajanja. Primeren je za izdelavo pregleda posnetkov, podporo simultanim ter 
raznim oblikam testiranja in služi kot zanesljiva in razširljiva hramba podatkov. 
 Integracija – skrbi s sintaktično in domensko transformacijo podatkov za mehanizme 
za delno združljive podatkovne modele za podsisteme. Omogoča integracijo skozi 
različne posredniške opreme in aplikacijske komponente ter podpira funkcije 
ekstrahiranja, transformiranja in nalaganja podatkov. 
 Opis in prisotnost – omogoča komponente za odkrivanje vrste, formata, strukture in 
metapodatkov podatkovnega sistema, ki je na voljo. Opis in prisotnost skrbi za 
dinamično integracijo komponent novih aplikacij ali posredniške opreme v sistem za 
industrijski internet, dodajanje novih tipov naprav z različnimi podatkovnimi modeli 
in komunikacijskimi načini, načrtovanje konzole za upravljanje sistema ter sestavo 
sistema za industrijski internet z različnimi podatkovnimi modeli. 
 Podatkovni okvir – skrbi za načrtovanje konzole za upravljanje sistema za 
industrijski internet, ki ni specifična za določene tehnologije in komponente sistema 
ter testiranje in diagnostiko za obstoječe sisteme za industrijski internet. 
 Upravljanje pravic – identificira lastnika podatkov sistema za industrijski internet. 
Upravljanje pravic služi kot skrbnik podatkov, saj upravlja s pravicami dostopa ter jih 
ščiti pred nepooblaščeno uporabo. Grajeno mora biti na podlagi varnostnih funkcij, 
vendar mora biti jasno razločeno od generičnega varovanja podatkov in zasebnosti. 
3.5 Referenčna arhitektura WSO2 
Referenčna arhitektura podjetja WSO2 je neodvisna od prodajalca in ni prilagojena določenim 
tehnologijam. Kakor že omenjeno, je zahtevno narediti arhitekturo, ki ustreza vsem 
področjem in njihovim zahtevam, zato je pomembno, da je arhitektura razširljiva in primerna 
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za čim večji nabor različnih tehnologij. Arhitektura je namenjena odprtokodnim rešitvam in 
zato je mogoče dobiti tudi veliko odprtokodnih projektov na osnovi te referenčne arhitekture. 
Primerna je za zahtevne uporabnike, kakor tudi za tiste, ki se komaj spuščajo v IoT svet, saj 
zahvaljujoč velikemu naboru vodičev, navodil in primerov je primerna za učenje. 
 
Slika 31: Referenčna arhitektura podjetja WSO2[6] 
Referenčna arhitektura WSO2 je sestavljena iz sedmih slojev, pri čemur sta sloj za upravljanje 
naprav ter sloj za upravljanje identitete in dostopa prečna sloja, ki se raztezata čez ostale 
sloje.[6] 
3.5.1 Sloj za naprave 
Sloj za naprave predstavlja najnižji sloj arhitekture, kjer se lahko nahajajo različne vrste 
naprav, ki morajo omogočati bodisi direktno ali indirektno komunikacijo s spletom (npr. 
Raspberry Pi, Arduino, BLE naprave,…). WSO2 v referenčni arhitekturi predlaga, da ima 
vsaka naprava svojo identiteto, in sicer mora to biti vgrajen edinstveni identifikator v napravi 
(navadno je to v čipih) ali ga zagotovi radio sistem (npr. Wi-Fi MAC naslov). 
3.5.2 Komunikacijski sloj 
Komunikacijski sloj skrbi za povezljivost naprav. Tu WSO2 predlaga MQTT protokol z 
HTTP protokolom, kot alternativo. MQTT je prednost pred COaP protokolom dobil zaradi 
širše podpore knjižnic, poenostavljene povezave z obstoječimi zbirkami dogodkov in sistemi 
za procesiranje dogodkov ter poenostavljene povezljivosti preko požarnih zidov in NAT 
omrežij. COaP protokola niso povsem izključili iz možnosti, saj je možno, da se v določenih 
situacijah boljše obnaša in je lahko vključen v sistem. Za podporo MQTT protokola je 
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potrebno imeti MQTT posrednika v arhitekturi in v knjižnicah naprav. Ena od prednosti 
MQTT protokola (ker je to posredniški model, ki deluje na principu objava/naročnina (Slika 
20) je ta, da naprave lahko pošiljajo podatke v strežnik in jih prejemajo iz strežnika 
(dvosmerna komunikacija). V primerih, ko glavna komunikacija temelji na protokolu http, je 
zaradi zmanjšanja omrežnega prometa in energetskih zahtev pri pošiljanju podatkov napravi 
predlagan WebSocket1 protokol, ki omogoča, da je HTTP povezava nadgrajena v polno 
dvosmerno komunikacijo. WebSocket protokol je priporočljiv za zmogljivejše naprave (32-
bitne), saj na 8-bitnih napravah bo protokol porabil večino kodnega prostora, ki je na voljo. 
3.5.3 Sloj za združitev/vodila 
Sloj za združitev/vodila skrbi za združitev in posredovanje komunikacij. Sloj omogoča 
podporo HTTP strežniku in MQTT posredniku za izmenjavo podatkov z napravami, 
zmožnost združevanja in kombiniranja komunikacij iz različnih naprav ter usmerjanja le-teh 
do specifične naprave in zmožnost povezovanja in transformacije med različnimi protokoli 
(npr. API na osnovi HTTP protokola preslika v MQTT sporočilo za napravo). Sloj za 
združitev/vodila zagotavlja tudi osnovne korelacije in povezave med različnimi korelacijskimi 
modeli (npr. asocira ID naprave z ID-jem lastnika ali obratno). Ta sloj ima vpliv tudi na 
varnost, saj je zaželeno, da je sposoben biti strežnik virov za OAuth2 (protokol za avtorizacijo 
dostopa). Vodilo zahteva identiteto ter dostopa do sloja za upravljanje, kjer identiteto preveri 
in nato dovoli ali zavrne dostop do virov. V tem primeru naprava deluje kakor točka 
uveljavljanja politike (PEP) in točka taktičnega odločanja (PDP). 
3.5.4 Sloj za procesiranje in analizo 
Sloj za procesiranje in analizo skrbi, da so dogodki pobrani iz vodila in zagotavlja zmožnosti 
za njihovo procesiranje. Glavna zmožnost je shranjevanje podatkov v podatkovno bazo. 
WSO2 v tem primeru predlaga visoko razširljivo, stolpično osnovano hrambo podatkov za 
hrambo dogodkov, skrajšanje mape za dolgo trajajoče paketno osnovano procesiranje 
podatkov in podporo za kompleksno procesiranje dogodkov, ki omogoča procesiranje v 
spominu in privede do reakcije v realnem času na podatkih iz naprav in iz ostalega dela 
sistema. Predlagana je tudi podpora za tradicionalne platforme za procesiranje aplikacij, kot 
so npr. Java Beans, node.js, PHP in Python. 
                                                 
1 WebSocket je protokol, ki omogoča polni dupleks komunikacijske kanale skozi eno TCP povezavo 
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3.5.5 Sloj za odjemalce in zunanje komunikacije 
Sloj za odjemalce in zunanje komunikacije omogoča sposobnosti za izdelavo spletno 
usmerjenih čelnih postaj in portalov, ki skrbijo za sporazumevanje z napravami in s slojem za 
procesiranje dogodkov ter sposobnosti za izdelavo kontrolnih plošč za pregled analitike in 
procesiranja dogodkov. Omogočena mora biti komunikacija s sistemi zunaj našega omrežja z 
uporabo API-jev za komunikacijo naprava-naprava (M2M). Ti API-ji so kontrolirani s 
sistemom za upravljanje za API-je. Predlagan pristop za postavitev spletne čelne postaje je 
uporaba modularne arhitekture za čelne postaje, katera omogoča hitro kompozicijo uporabnih 
uporabniških vmesnikov. WSO2 predlaga uporabo spletnega strežnika Apache Tomcat, ki 
temelji na osnovi okolja Java. Kontrolna plošča skrbi za izdelavo grafov in ostalih načinov 
prikaza podatkov, ki prihajajo iz naprav in sloja za procesiranje podatkov. Sloj za upravljanje 
z API-ji zagotavlja oskrbo razvojnikov z API-ji sistema in možnost izdelave novih in 
upravljanja z API-ji, ki so na voljo. Vsebuje prehod, ki upravlja dostop do API-jev in objavlja 
podatke v sloju za analizo, kjer so podatki hranjeni in procesirani za zagotovitev razumevanja 
uporabe API-jev. 
3.5.6 Upravljanje naprav 
Upravljanje naprav zajema sistem na strežniški strani, ki komunicira z napravami preko 
različnih protokolov in omogoča skupinsko in individualno upravljanje naprav. Na daljavo 
lahko upravlja programsko opremo in aplikacije na napravi ter lahko napravo popolnoma 
izbriše ali zaklene. Upravitelj naprav vzdržuje spisek identitet naprav, ki so po potrebi 
asocirane z lastnikom. Tako lahko upravlja dostop do naprave in kaj lahko določen uporabnik 
(v primeru da je le-teh več) z napravo počne in katere podatke lahko pridobi. Obstajajo tri 
različni tipi upravljanja naprav, in sicer polno upravljana, delno upravljana in neupravljana. 
Na polno upravljanih napravah se izvaja agent za upravljanje naprav, ki omogoča upravljanje 
programske opreme na napravi, vklop ali izklop sposobnosti naprave (npr. kamere), 
upravljanje varnostne kontrole in identifikatorjev, nadzor razpoložljivosti naprave, 
vzdrževanje zgodovine lokacije naprave (če naprava omogoča lokacijo) ter zaklep ali izbris 
podatkov iz naprave na daljavo v primeru, da je naprava odtujena. Delno upravljane naprave 
so naprave, ki omogočajo določene funkcionalnosti upravitelja naprav. Neupravljane naprave 
lahko komunicirajo s preostankom omrežja, vendar nimajo agenta. Upravitelj naprav lahko 
vseeno vzdržuje informacije o dostopnosti naprave in lokacije. Tu gre po večini za 8-bitne 
naprave, ki niso sposobne podpirati agenta. 
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3.5.7 Upravljanje identitete in dostopa 
Upravljanje identitete in dostopa mora po priporočilih WSO2 vsebovati OAuth22 žeton za 
validacijo, servise za identiteto SAML2 SSO ter podporo za OpenID Connect3 za 
identifikacijo zahtev za vstop iz Spletnega sloja, XACML PDP, spisek uporabnikov (npr. 
LDAP) in upravljanje strategije za nadzor dostopa. 
3.6 Referenčna arhitektura Microsoft AZURE 
Podjetje Microsoft je razvilo IoT referenčno arhitekturo, ki je namenjena predvsem 
uporabnikom, kateri želijo ustvariti IoT rešitve s pomočjo njihovega servisa Azure. Cilj 
arhitekture je omogočiti pretok informacij med stalno povezanimi napravami in zalednimi 
sistemi v oblaku, ki so namenjeni analizi, upravljanju in integraciji poslovnih procesov. 
Referenčna arhitektura je primerna za vse sisteme, od manjših sistemov (namenjenih za hobi), 
pa do velikih industrijskih sistemov. V arhitekturi so predstavljeni konceptualni modeli in 
komponente arhitekture, ki je sestavljena iz osnovnih servisov platforme ter komponent na 
aplikacijskem nivoju, in sicer povezljivost naprav, procesiranje podatkov, analiza in 
upravljanje ter predstavitev in poslovna povezljivost.[10][10] 
 
Slika 32: IoT referenčna arhitektura Azure[10] 
Naprave so lahko v IoT sistemu povezane direktno ali preko prehoda. Prehod v oblaku 
zagotavlja končne točke za povezljivost naprav in olajšuje dvosmerno komunikacijo z 
zalednim sistemom. Zaledni sistem zajema številne komponente, ki zagotavljajo registracijo 
naprav, zbiranje podatkov, analizo in poslovno logiko ter vizualizacijo. Sloj za vključitev v 
                                                 
2 OAuth2 je druga evolucija OAuth protokola, ki je odprt standard za avtorizacijo na spletu. 
3 OpenID Connect je protokol za avtentikacijo na osnovi OAuth2 
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poslovni svet je odgovoren za vključitev IoT okolja v poslovne procese podjetja. Skozi ta sloj 
bodo končni uporabniki  »business-to busines« (komunikacija poslovni svet z poslovnim 
svetom) ali »business to consumer« (komunikacija poslovni svet z potrošnikom) sodelovali z 
IoT sistemom z uporabo uporabniških vmesnikov, ki so na voljo za različne mobilne naprave 
(pametni telefoni, tablice). Pri načrtovanju referenčne arhitekture je Microsoft (kakor tudi 
ostali načrtovalci referenčnih arhitektur) določil osnovne lastnosti, ki jih potrebuje referenčna 
arhitektura, to so heterogenost, varnost, razširljivost ter fleksibilnost. 
3.6.1 Povezljivost naprav 
Naprave so lahko povezane direktno ali posredno preko prehoda na terenu, kjer imajo lahko 
obe instanci implementirane rešitve za robno inteligenco in analitiko, kar pripomore k 
zmanjšanju količine podatkov pred prenosom v zaledni sistem. 
 
Slika 33: Koncept povezave naprav[10] 
Na zgornji sliki (Slika 33) lahko vidimo primere povezav, pri čemer je pod številko 1 
prikazana direktna povezava naprave, ki ima podporo za IP in lahko vzpostavi varno 
povezavo skozi splet. Pod številko 2 so naprave, ki niso direktno povezane v splet, temveč so 
povezane preko prehoda na terenu. Te naprave za medsebojno komunikacijo običajno 
uporabljajo tehnologije, ki imajo kratek doseg (BLE, ZigBee) ali uporabljajo specifične 
protokole (CoAP). Ta način je uporaben, ko imamo opravka z združitvijo pretoka podatkov, 
ki so preneseni v oblak. Naprave, ki potrebujejo prevajanje protokolov ali kakšno posebno 
vrsto procesiranja, so v oblak povezana preko po meri narejenega prehoda v oblaku (povezava 
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3). Povezava 4 predstavlja povezljivost preko prehoda na terenu in po meri narejenega 
prehoda v oblaku, ki je primeren za primere, ko prehodi na terenu potrebujejo adaptacijo 
protokolov ali kakšno prilagoditev pred povezavo v oblak. Kdaj pride pri tem primeru tudi do 
potrebe po tuneliranju z uporabo VPN tehnologije. Lokalne povezave naprav niso v načrtih te 
arhitekture, saj so obravnavani v industrijskih standardih. 
IoT sistem mora podpirati velik nabor heterogenih naprav z ciljem, da je omogočena varna, 
učinkovita in robustna komunikacija med katerokoli napravo in prehodom v oblaku. Želja je, 
da je sistem primeren za naprave, kot so enostavni senzorji, pa do zahtevnejših sklopov 
naprav, ki vključujejo veliko število komponent z vgrajenimi senzorji. Iz podatkov o napravi 
se dobi potrebno operacijsko energijo, fizični odtis, prostor za shranjevanje, ki je na voljo ter 
računalniške in varnostne sposobnosti. Referenčna arhitektura ni usmerjena v izvajalno 
okolje, platformo in operacijski sistem. 
Prehod na terenu je aparat ali splošna programska oprema, ki se nahaja v okolju z napravami 
in omogoča komunikacijo, lahko služi kakor lokalni nadzorni sistem za naprave in vozlišče za 
procesiranje podatkov iz naprav in s tem zmanjša količino podatkov namenjenih v prehod v 
oblaku. Prehod lahko skrbi za oskrbo naprav, medpomnjenje podatkov, prevajanje protokolov 
ter procesiranje pravil dogodkov. Sem ne spadajo NAT naprave ali požarni zidovi, saj niso 
izključno terminali za povezavo ali sejo. 
Prehod v oblaku je del v oblaku osnovne arhitekture, ki omogoča komunikacijo do in od 
naprav ali prehodov na terenu, ki se običajno nahajajo na številnih različnih lokacijah. 
Dosegljiv je lahko preko javnega spleta, VPN omrežja ali zasebnih omrežnih povezav v 
Azure podatkovne centre. Upravlja z vsemi vidiki komunikacije, kar vključuje upravljanje 
povezave na nivoju prenosnega protokola, zaščito komunikacijske poti, overitev naprav in 
avtorizacijo v smeri proti sistemu. Za podporo arhitekturam, ki so vodene na podlagi 
dogodkov, prehod v oblaku uporablja posredniški komunikacijski model. Z medpomnjenjem 
podatkov je omogočena ločitev pošiljatelja od prejemnika in omogoča številne potrošnike 
podatkov. Promet iz zalednega sistema servisa do naprav, kot so obvestila in ukazi so 
izpeljani z »inbox« vzorcem, kar pomeni, da tudi če naprava ni povezana v omrežje, bodo 
sporočila počakala v vrsti in bila dostavljena, ko bo naprava spet povezana. Za ukaze, ki so 
časovno pomembni, je pomembna zagotovitev TTL (»time-to-live«) možnosti, ki je 
življenjska doba sporočila in bo poskrbela, da sporočilo po določenem času poteče. Kot 
možne tehnološke rešitve za prehod v oblaku Microsoft predlaga storitev »Azure IoT Hub« 
ter »Azure Event Hubs«. 
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Po meri narejen prehod v oblaku omogoča prilagoditev protokolov ter nekakšne vrste po meri 
narejeno procesiranje preden so dosežene končne točke komunikacije prehoda v oblaku. 
Vsebuje implementacijo protokolov, ki jih potrebuje naprava ali prehodi na terenu za 
posredovanje sporočil prehodu v oblaku za nadaljnje procesiranje ter prenašanje ukazov in 
sporočil za upravljanje iz prehoda v oblaku do naprave. Prehodi po meri pomagajo pri 
povezavi raznih naprav s po meri narejenimi zahtevami in pripomorejo k normalizaciji 
robnega prometa na strani oblaka. Taki prehodi se lahko nahajajo na različnih točkah med 
napravo in prehodom v oblaku. Če se prehod nahaja na robu, bo v tem referenčnem modelu 
obravnavan kakor prehod na terenu. Za to rešitev Microsoft predlaga njihovo rešitev »Azure 
IoT protocol gateway«. 
Microsoft za povezljivost IoT odjemalca predlaga tri ključne vzorce, in sicer direktno 
povezljivost iz sloja naprave za aplikacije oz. programsko opremo, povezljivost preko agentov 
ter uporabo komponent odjemalca, ki jih vsebuje sloj za aplikacije oz. programsko opremo na 
napravi ali prehodu. Pri direktni povezljivosti do končne točke prehoda v oblaku je povezava 
v osnovi šifrirana v sloju za programsko opremo na napravi z uporabo ustreznih protokolov. Z 
uporabo agentov, ki so programska komponenta nameščena na napravi in opravlja ukaze od 
drugega programa ali komponente za upravljanje. Agenti so običajno upravljani iz strani 
komponent v zaledju oblaka in predstavljajo omejen sistem. Običajno prenos na druge 
platforme ni mogoč. Komponente odjemalca so sposobnosti, ki so običajno integrirane v 
programsko kodo, ki se izvaja na napravi ter olajša povezljivost do zaledja. Običajno so 
zagotovljene v obliki knjižnic ter so povezane s programskim slojem naprave. V primerjavi z 
agenti so bolj zahtevne za integracijo vendar nudijo večjo fleksibilnost ter razširljivost. 
Microsoft tu predlaga svojo rešitev »Azure IoT SDKs«. 
3.6.2 Procesiranje podatkov, analiza in upravljanje 
Skupino za procesiranje podatkov, analizo in upravljanje sestavljajo komponente za 
zagotovitev API-jev, hrambo identitete in registrov, hrambo stanja naprav, hrambo, zaledje 
aplikacij, procesorji za tok ter komponenta za analizo in strojno učenje. 
Hramba identitete naprav je avtoriteta za vse informacije glede identitete naprav. Skrbi za 
hrambo identitete naprav ter validacijo kriptografskih skrivnosti za overitev odjemalca 
naprave. Iz varnostnih razlogov sta hrambi identitete in registrov ločeni, da poizvedovanje po 
registrih ne izda kriptografskega materiala ter s tem se zmanjša število sistemsko 
nadzorovanih atributov na minimum, kar zagotavlja hitre in odzivne operacije. Prehod v 
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oblaku se zanaša na informacije o identiteti za potrebe overitve naprave in upravljanja. 
Hramba identitete se lahko nahaja na prehodu v oblaku ali pa prehod kliče identitete iz 
zunanje baze. Zagotavljanje naprav uporablja hrambo identitet za ustvarjanje novih identitet 
za nove naprave. Naprave so lahko vklopljene ali izklopljene, vendar pravila dostopa, ključi 
in metapodatki ostanejo. 
Hramba registrov naprav je indeksirana podatkovna baza vzporedno s hrambo identitet, ki 
vsebuje reference in podatke za odkrivanje za rezervirane naprave. V primerjavi s hrambo 
identitet ima hramba registrov shranjene metapodatke o napravah za določeno rešitev. 
Register ne zahteva posebnih shematskih modelov za metapodatke naprav, vendar ga je 
možno definirati. V primerjavi s hrambo identitete naprav, register ne hrani podatkov o 
identiteti naprav ter ključev ali ostalih kriptografskih podatkov o napravah zaradi varnosti. 
Metapodatki lahko opisujejo napravo in podatke o delovanju naprave. Metapodatki se 
spreminjajo počasi in direktno vplivajo na način uporabe informacij o registru, kako je ta 
informacija predpomnjena in distribuirana po sistemu. 
Zagotavljanje naprav predstavlja korak, ki je potreben, da postane naprava znana sistemu. 
Zagotovitev API je splošen zunanji vmesnik, ki priskrbi napotke za spremembe pri identiteti 
naprave in registru naprave. Zagotovitev poteka dela procesira posamezne in skupinske 
zahteve za registracijo novih naprav in nadgradnjo ali odstranitev obstoječih. Sposobna je tudi 
se spoprijeti z aktivacijo dostopa, ter interakcije z zunanjimi in poslovnimi sistemi. Kot 
alternativo tradicionalnim programerskim tehnikam Microsoft tu predlaga rešitev »Azure API 
Apps«. 
Hramba stanja naprav je ločena od registra naprav in hrani podatke o delovanju, ki so 
povezani z napravami. To je opcijska komponenta arhitekture. Standardna oblika hrambe 
stanja naprav vsebuje dve vrsti informacij, in sicer ena je »surov« tok dogodkov iz naprav, 
medtem ko druga vrsta vsebuje zadnje dobljene vrednosti iz naprav. 
Pretok podatkov in procesiranje toka se prične z vstopom preko prehoda v oblaku. Pretok 
podatkov je olajšan s podatkovnimi »črpalkami«, ki premikajo ali usmerjajo podatke brez 
transformacij in analitičnimi opravili, ki opravljajo kompleksno procesiranje dogodkov. 
Zaradi možnosti večjega števila pretokov podatkov, so lahko določeni podatki uporabljeni iz 
strani več procesorjev pretoka za različne namene (npr. en procesor pretoka sledi samo 
določenim dogodkom, medtem ko drugi vzporedno procesira kompleksne dogodke). 
Procesorji lahko določijo pot podatkov in jih usmerjajo brez preoblikovanja ali izvedbe 
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kompleksnega procesiranja dogodkov. Tipični vzorci pretoka podatkov referenčne arhitekture 
so surova telemetrija, skupinski prenos, stanje naprav, metapodatki naprav, posebni dogodki, 
diagnostična telemetrija, analitika poti ter napredna analiza in strojno učenje. Naprave 
običajno združijo promet v večje število podatkovnih tokov z uporabo razločevanja na 
podlagi glave protokola aplikacije, kar omogoča usmerjanje in procesiranje ustreznega 
procesorja pretoka. Naprave in prehodi lahko tudi uporabijo logiko klasifikacije podatkov in 
razdelijo podatke v kategorije. 
3.6.3 Predstavitev in poslovna povezljivost 
Skupina za predstavitev in poslovno povezljivost je sestavljena iz komponente za zaledje 
aplikacij, komponente za uporabniško izkušnjo oz. uporabniški vmesnik ter komponente za 
vključitev v poslovne sisteme. 
Zaledje aplikacij implementira poslovno logiko rešitve. Implementira primerne modele in 
povezave med napravami, poslovnimi pravili in akcijami ter upravlja dostop in asociacije med 
napravami in uporabniki. Pomembni deli zaledja aplikacij so po meri narejena logika 
upravljanja, odkrivanje naprav in vizualizacija ter upravljanje stanja naprav in izvedba 
ukazov. Upravljanje naprav skrbi za življenjsko dobo naprav, vklop distribucije nastavitve in 
programskih posodobitev ter oddaljeno upravljanje naprav. Poslovna logika IoT rešitev je 
lahko porazdeljena skozi različne komponente sistema. V določenih primerih, ko imamo 
opravka z enostavnimi rešitvami, je lahko ta komponenta implementirana v osnovni logiki, in 
sicer v procesorjih za pretok. 
Uporabniška izkušnja običajno vsebuje spletno stran ali spletne servise in API-je z grafičnim 
uporabniškim vmesnikom v obliki mobilne ali namizne aplikacije. Uporabniška izkušnja 
zagotavlja pregled podatkov naprav, rezultatov analiz, odkrivanje naprav skozi register, 
zmožnosti upravljanja in nadzora ter rezultate zagotovitve poteka dela. Prav tako lahko 
zagotovi interaktivne kontrolne plošče ter storitve pogojene z lokacijo V primeru potrebe po 
interakciji, uporabniška izkušnja poskrbi za obvestila s pomočjo alarmov in potisnih obvestil. 
Pri uporabniški izkušnji je pomembna varnost, saj ta omogoča upravljanje sistema, ki mora 
imeti dobro razdelano varnost, da lahko le pristojni uporabniki spreminjajo stanje naprav ali 
vidijo določene podatke glede na avtorizacijo. 
IoT okolje je integrirano v poslovne sisteme s pomočjo sloja za integracijo v poslovne 
sisteme. Na tem mestu so mišljeni računi za servise, podpora strankam, prodaja in servisne 
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postaje, dobava rezervnih delov, sledenje časa in lokacije, ipd. Rešitev je vpeljana v poslovne 
aplikacije s poslovnimi povezavami ali sposobnostmi B2B (»business-to business«) prehoda. 
Končni uporabnik preko tega sloja komunicira s podatki naprav in IoT napravami. Končni 
uporabnik bo v večini primerov komuniciral z uporabo mobilnih naprav, ki so konceptualno 
različne od IoT naprav. 
Analiza neaktivnih podatkov je opravljena nad zbranimi podatki o telemetriji naprav. Tej 
podatki so velikokrat pomešani z ostalimi podatki podjetij ali drugimi viri telemetrije iz 
ostalih sistemov ali organizacij. Analiza in predvidevanje podatkov o delovanju naprav, na 
podlagi telemetrije naprav in parametrov okolja je zelo močna sposobnost. Analiza neaktivnih 
podatkov je zelo raznoliko in specifično področje, zato ta arhitektura tega ne opisuje. 
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4 Analiza referenčnih arhitektur 
Na voljo imamo veliko število različnih referenčnih arhitektur. Za referenčne arhitekture in 
modele za IoT bi lahko rekli, da ima vsako večje podjetje, ki se ukvarja z telekomunikacijami, 
neko svojo referenčno arhitekturo in model. Izmed vseh najbolj izstopajo referenčni 
arhitekturni model Evropske komisije (IoT-ARM), ki je nastal v sodelovanju z raznimi 
večjimi podjetji in univerzami s tega področja, referenčna arhitektura (IIRA) združenja za 
industrijski internet (IIC), ki ga sestavljajo velika podjetja s področja telekomunikacij in 
industrije, referenčna arhitektura Azure, katero je naredilo podjetje Microsoft in referenčna 
arhitektura WSO2. Velja omeniti, da je pomemben tudi ITU-T referenčni model, saj je precej 
splošno naravnan in ga je predlagal ITU-T, ki je sektor za standardizacijo telekomunikacij 
mednarodne telekomunikacijske zveze. 
Zahteve za referenčne arhitekture so predstavljene v poglavju 2. Želja je, da arhitekture 
izpolnjujejo čim večje število zahtev in s tem omogočajo boljše delovanje sistema. Pri 
načrtovanju referenčnih arhitektur je pomembno upoštevati povezljivost in komunikacijo 
med raznolikimi napravami v sistemu, zagotoviti dobro upravljanje naprav, ker je 
pomembno, da naprave delujejo usklajeno in nudijo želene lastnosti, vzajemno 
obratovalnost, saj se srečujemo z velikim številom naprav in podsistemov različnih 
proizvajalcev z različnimi lastnostmi, omogočiti razširljivost, saj zaradi velike količine 
podatkov sistemi velikokrat potrebujejo nadgradnjo strojne opreme za povečanje 
zmogljivosti, dobro načrtovano zbiranje in analizo podatkov, saj sistemi nabirajo in 
analizirajo veliko podatkov iz senzorjev in ostalih naprav ter varnost. To so kriteriji, ki so 
pomembni pri sistemih IoT. Izpolnjevanje ali neizpolnjevanje zahtev je opisano v 
podpoglavjih tega poglavja. Oceno izpolnjevanja zahtev določene referenčne arhitekture smo 
na koncu vsakega podpoglavja predstavili v tabeli s sledečimi ocenami: 
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  - arhitektura/model izpolnjuje zahtevo 
  - arhitektura/model delno oz. pogojno izpolnjuje zahtevo 
  - arhitektura/model ne izpolnjuje zahteve 
Kot predmet analize smo vzeli pet predlogov za referenčne arhitekture in modele. Izbrali smo 
naštete arhitekture in modele iz sledečih razlogov: 
 Referenčni model ITU-T – razlog za izbiro je predvsem njegov načrtovalec ITU-T, 
saj je to sektor za standardizacijo mednarodnega združenja za telekomunikacije in 
model predstavlja nekakšne osnovne temelje za izdelavo sistemov IoT. 
 IoT-ARM – arhitekturni referenčni model je zanimiv zaradi podpore Evropske 
komisije. Je eden od prvih referenčnih arhitekturnih modelov za IoT, kjer je referenčni 
arhitekturni model zelo detajlno opisan in sestavljen iz referenčnega modela ter 
referenčne arhitekture, kar skupaj sestavlja IoT arhitekturni referenčni model. 
 IIRA – referenčna arhitektura je ena od novejših in je zelo zanimiva za področje 
industrije, čemur je tudi namenjena. Arhitektura ima zelo velik potencial, saj jo 
podpira veliko število pomembnih podjetij iz sveta IoT in industrije, ki so sodelovala 
pri nastanku. 
 WSO2 – referenčna arhitektura je bila izbrana, ker je odprtokodna rešitev in ima 
zaradi tega velik potencial za uspeh, predvsem pri širših množicah za izdelavo 
nezahtevnih sistemov v obliki domačih projektov. Seveda to ne pomeni, da ni 
primerna za kakšne večje, zahtevnejše sisteme. 
 AZURE – referenčna arhitektura je bila izbrana, ker je primer specifične referenčne 
arhitektura za sisteme na istoimenski platformi Azure podjetja Microsoft. 
4.1 Referenčni model ITU-T 
Kakor že omenjeno, je model nastal pod okriljem mednarodnega telekomunikacijskega 
združenja ITU. Model je skoncentriran na funkcionalni del in zelo na kratko opisuje sloje, iz 
katerih je sestavljen. V modelu ni opisanega podrobnega sodelovanja med sloji, ampak le 
kratek opis, čemu določen sloj služi in katere so njegove sposobnosti. 
1. Povezljivost in komunikacija – Model zagotavlja zmožnosti povezljivosti in 
komunikacije med napravami. Opisani so primeri vrste povezav, ki so lahko 
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uporabljene. Z povezljivostjo in komunikacijo imajo opravka omrežni sloj in sloj za 
naprave.  
2. Upravljanje naprav – Upravljanje naprav je opisano pri sposobnostih za upravljanje. 
Model je sposoben upravljanja napak, konfiguracije, računov, zmogljivosti in varnosti. 
Sposobnosti za upravljanje naprav zajema v modelu vse sloje in je sposoben 
upravljanja z njimi. V modelu je opisano, kaj je lahko upravljano, in omogoča 
upravljanje na daljavo.  
3. Vzajemna obratovalnost – Ni omenjena v modelu.  
4. Razširljivost – Ni omenjena v modelu.  
5. Zbiranje in analiza podatkov – Model zagotavlja zmožnosti zbiranja in analize 
podatkov. Posebnih zmožnosti ni opisanih, vendar le to, da omogoča generične in 
specifične sposobnosti za podporo aplikacijam in storitvam. Omenjena je možnost 
procesiranja in shranjevanja podatkov.  
6. Varnost – Model zagotavlja zmožnosti za varnost. Prav tako kakor sposobnosti za 
upravljanje naprav so te zmožnosti prisotne v vseh slojih modela. Sposobnosti 
omogočajo varnost podatkov, omrežja in naprav. Predstavljeno je, da moramo varnost 
prilagoditi glede na stopnjo vrednosti oz. pomembnosti procesov, za katere je 
arhitektura namenjena.  
7. Poslovni vidik – Model ne zagotavlja posebnih zahtev iz poslovnega vidika. Podporo 
nudi združenje ITU-T, kar je tudi vse.  
8. Realizacija – Model je premalo obširen za izpeljavo konkretnega sistema, saj 
zagotavlja le funkcionalni model, kar pa je za izvedbo sistema premalo.  
 
Tabela 1: Izpolnjevanje zahtev za referenčne arhitekture in modele referenčnega modela ITU-T 
Model ne zajema načinov implementacije določenega sloja ali tehnologij, ki bi bile primerne 
za določen sloj. Smernice so opisane glede funkcionalnih zahtev, vendar ni obsežen kakor 
Zahteva ITU-T
Povezljivost in komunikacija 
Upravljanje naprav 
Vzajemna obratovalnost 
Razširljivost 
Zbiranje in analiza podatkov 
Varnost 
Poslovni vidik 
Realizacija 
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kateri drugi model ali arhitektura. Mnenje o tem modelu je, da je primeren za grobo 
predstavitev funkcionalnega modela, vendar za kaj več model ne bi bil primeren. 
4.2 Referenčni arhitekturni model IoT-ARM 
Referenčni arhitekturni model združenja pod IoT-A pod okriljem Evropske komisije je nastal 
že leta 2013. Pri nastajanju arhitekturnega referenčnega modela so sodelovala številna 
podjetja iz sektorja za telekomunikacije in razne univerze. Model je, če sklepamo po 
podjetjih, ki so sodelovala pri nastanku, dobro podprt s strani velikih podjetij, saj so k 
nastanku – poleg raznih univerz – svoj doprinos dala podjetja, kot so Alcatel-Lucent, Hitachi 
Europe, IBM, NEC Europe, NXP Semiconductors, SAP in Siemens. 
Referenčni arhitekturni model je sestavljen iz dveh sklopov, in sicer referenčnega modela 
(3.2) in referenčne arhitekture (3.3), ki skupaj tvorita arhitekturni referenčni model. 
Referenčni model je sestavljen iz domenskega, informacijskega, funkcionalnega in 
komunikacijskega modela. Vsak posamezni model ima svojo nalogo, pri čemer domenski 
model predstavlja temelje modela, informacijski model definira strukturo informacij za 
virtualne entitete, funkcionalni model skrbi za definicijo delovanja posameznih komponent 
modela in komunikacijski model definira modele za povezovanje elementov glede na 
definicijo iz domenskega modela. Poseben del je v referenčnem modelu namenjen 
zagotavljanju varnosti, zasebnosti in zaupanja. Referenčno arhitekturo sestavljajo trije vidiki, 
in sicer funkcionalni, informacijski vidik ter vidik namestitve in uporabe. Ti vidiki skrbijo za 
funkcionalne elemente, njihovo interakcijo, upravljanje informacij ter nenazadnje lastnosti 
delovanja ter uvedbo sistema. 
1. Povezljivost in komunikacija – Povezljivost in komunikacija je v referenčnem 
arhitekturnem modelu opisana zelo dobro. Predstavljena je interakcija med določenimi 
modeli, domenami in komponentami. Predstavljeni so tudi principi delovanja različnih 
možnosti komunikacije ter vzorci za pretok podatkov in njihov princip delovanja.  
2. Upravljanje naprav – Upravljanje naprav v arhitekturnem referenčnem modelu ni 
omenjeno.  
3. Vzajemna obratovalnost – Vzajemna obratovalnost je pri arhitekturnem referenčnem 
modelu izpostavljena v komunikacijskem modelu ter vidiku namestitve in uporabe. 
Naprave morajo zadostiti zahtevam IoT sistema po polni vzajemni obratovalnosti. Za 
4.2 Referenčni arhitekturni model IoT-ARM  79 
 
 
doseganje polne obratovalnosti je v arhitekturnem modelu predlagana uporaba skupine 
protokolov (»IoT protocol suite«).  
4. Razširljivost – Razširljivost je omenjena v referenčni arhitekturi kot nefunkcionalna 
sposobnost, ki jo mora sistem omogočati.  
5. Zbiranje in analiza podatkov – Zbiranje in analiza podatkov je zelo slabo 
predstavljena oz. ni predstavljena. Zbiranje podatkov je predstavljeno v vidiku 
namestitve in uporabe, kjer so omenjeni tri načini hrambe podatkov. Analiza podatkov 
pa ni nikjer niti omenjena. Zbiranju in analizi podatkov pri referenčnem arhitekturnem 
modelu bi se lahko bolj posvetili, saj je to pomembna zahteva za referenčne 
arhitekture. Zaradi pomembnosti zahteve, saj je to ena od temeljnih zahtev, velja za to 
zahtevo oceniti, da je arhitektura ne izpolnjuje.  
6. Varnost – V združenju IoT-A se očitno dobro zavedajo pomembnosti varnosti, 
zasebnosti in integritete za sisteme IoT. Te zahteve so v arhitekturi zelo dobro opisane, 
s številnimi možnostmi prijemov za zagotovitev teh zahtev. Priporočeni prijemi za 
zagotovitev teh zahtev so opisani v funkcionalnem modelu, prijemi za zagotovitev 
varnosti, zasebnosti in integritete na nivoju sistema pa so opisani v svojem 
podpoglavju modela.  
7. Poslovni vidik – Referenčni arhitekturni model IoT-ARM ima dobro podporo 
gospodarstva, saj za njim stojijo evropska komisija in močna podjetja s področja 
informacijskih tehnologij. Ne izpostavlja katere lastnosti iz poslovnega vidika je 
potrebno upoštevati pri načrtovanju sistema. Zaradi močne podpore podjetij si zasluži 
izpolnjevanje te zahteve, saj je to na tem mestu najpomembnejša zahteva.  
8. Realizacija – Referenčni arhitekturni model je najbolj kompleten za realizacijo, saj je 
sestavljen iz referenčnega modela in referenčne arhitekture. Za realizacijo celovitega 
sistema na podlagi referenčnega arhitekturnega modela je eden od boljših, če ne celo 
najboljši. Pri predstavitvi referenčnega arhitekturnega modela je v dokumentaciji 
veliko stvari podkrepljenih s konkretnimi primeri. Kot dodatno pozitivno lastnost pri 
izpolnjevanju te zahteve lahko štejemo tudi vodič, ki se nahaja v dokumentaciji za 
izdelavo sistema na podlagi referenčnega arhitekturnega modela. 
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Tabela 2: Izpolnjevanje zahtev za referenčne arhitekture in modele referenčnega arhitekturnega modela IoT-ARM 
Referenčni arhitekturni model IoT-ARM je zelo podrobno opisan, lepo strukturiran in 
načrtovalec dobi lep pregled nad zahtevami, ki jih mora sistem izpolnjevati. Arhitekturni 
model je zelo splošen, vendar je zelo uporaben za načrtovalca arhitektur. Sicer v opisu 
arhitekturnega modela to ni opisano, vendar je v literaturi tudi zelo obsežno napisan vodič, 
kako se lotiti načrtovanja konkretnega sistema na podlagi tega referenčnega arhitekturnega 
modela. Pozitivna lastnost, ki bi bila vredna izpostavitve, je zelo obširno predstavljena 
informacijsko tehnološka plat arhitekture. Velika pomanjkljivost tega referenčnega 
arhitekturnega modela je pomanjkanje opisa zmožnosti za upravljanje naprav ter zbiranje in 
analiza podatkov. Ne glede na to, da je bil model izdelan že leta 2013, je še zmeraj aktualen, 
saj – kakor pravijo njegovi načrtovalci – je »odporen na prihodnost«, zaradi tega, ker je 
vzdrževan visok nivo splošnosti ter se ne zanaša praktično na nobeno konkretno tehnologijo. 
Vsekakor je ta referenčni arhitekturni model zelo priporočen za načrtovalce, seveda 
upoštevajoč, da mora načrtovalec poiskati priporočila za upravljanje naprav ter zbiranje in 
analizo podatkov nekje drugje. 
4.3 Referenčna arhitektura IIRA 
Referenčna arhitektura za industrijski internet IIRA, kakor smo že omenili, je nastala pod 
okriljem konzorcija za industrijski internet. Lahko bi rekli, da ima arhitektura zelo veliko 
podporo močnih podjetij, saj so pri njenem nastajanju sodelovala podjetja ABB, AT&T, 
Cisco Systems, Intel, General Electric, IBM, Symantec, Fujitsu Limited, Infineon 
Technologies, SAP ter še nekaj drugih, tako da ima referenčna arhitektura kar dobro podporo 
pri podjetjih. Seveda je namen referenčne arhitekture združitev informacijskih tehnologij (IT) 
Zahteva IoT-ARM
Povezljivost in komunikacija 
Upravljanje naprav 
Vzajemna obratovalnost 
Razširljivost 
Zbiranje in analiza podatkov 
Varnost 
Poslovni vidik 
Realizacija 
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z operacijskimi tehnologijami (OT). Referenčna arhitektura ima velik potencial pri nastajanju 
pametnih tovarn, mest, energetskih omrežij in elektrarn. 
Referenčno arhitekturo sestavljajo vidik poslovanja, uporabe, funkcionalnosti in 
implementacije. Poleg teh vidikov so opisane tudi ostale lastnosti, ki jih mora tak sistem 
vsebovati, in sicer varnost, zaupanje in zasebnost, povezljivost ter upravljanje podatkov. Za 
razliko od ostalih referenčnih arhitektur, vsebuje ta arhitektura tudi poslovni vidik, kjer se 
pojavi predvsem skrb o ekonomskem doprinosu vpeljave takega sistema v določeno podjetje.  
1. Povezljivost in komunikacija – Referenčna arhitektura ima povezljivost in 
komunikacijo zelo dobro predstavljeno. Zahteve so predstavljene v 
implementacijskem vidiku referenčne arhitekture, kjer so predstavljeni arhitekturni 
vzorci in primer delovanja domen v omrežju. Posebej je v referenčni arhitekturi 
predstavljena povezljivost, kjer so predstavljeni napotki za realizacijo povezljivosti ter 
za zagotavljanje QoS.  
2. Upravljanje naprav – Referenčna arhitektura omogoča oddaljeno upravljanje naprav, 
vendar nikjer v referenčni arhitekturi ni opisanih lastnosti, katere bi moralo 
upravljanje omogočati.  
3. Vzajemna obratovalnost – Referenčna arhitektura podpira vzajemno obratovalnost, 
in sicer tehnično in sintaktično. Vzajemna obratovalnost je v arhitekturi opisana kot 
sposobnost povezljivosti, kjer je navedeno, da referenčna arhitektura mora podpirati 
vzajemno obratovalnost za povezovanje naprav, ter sintaktično za izmenjavo 
podatkov.  
4. Razširljivost – Referenčna arhitektura omenja razširljivost kot pomembno lastnost pri 
načrtovanju sistema zaradi hitrega naraščanja števila naprav. Lahko rečemo, da sistem 
podpira razširljivost, vendar bi to lastnost lahko upoštevali tudi pri načrtovanju dela, ki 
skrbi za hrambo in analizo podatkov.  
5. Zbiranje in analiza podatkov – Referenčna arhitektura ima zelo dobro predstavljeno 
zbiranje in analizo podatkov. Predstavljeni so postopki za delo s podatki od nastanka 
pa do hrambe, ter po potrebi kasnejše uporabe. Orodja za analizo podatkov se nahajajo 
predvsem v informacijski domeni. Upravljanje podatkov pa je celo opisano v svojem 
poglavju, kjer so opisane aktivnosti nad podatki. V primerjavi z ostalimi arhitekturami 
ima ta arhitektura to najboljše implementirano. Ta zahteva je v tej referenčni 
arhitekturi dobro izpolnjena, vendar bi lahko dodali še kaj več o hrambi podatkov. 
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Kljub vsemu je glede na ostale arhitekture ta zahteva v tej referenčni arhitekturi 
najbolje opisana.  
6. Varnost – Pri načrtovalcih referenčne arhitekture IIRA se dobro zavedajo 
pomembnosti varnosti, saj je ta zahteva zelo izčrpno opisana in nič ni prepuščeno 
naključju. Pri referenčni arhitekturi so se dotaknili tudi fizične varnosti naprav in oseb, 
ki imajo opravka z IoT sistemom. Sposobnosti za varnost so zagotovljene za vse sloje 
arhitekture, saj vpliva na vse elemente arhitekture, ter za končne točke, komunikacijo, 
podatke in hrambo ter nadzor in upravljanje. V primerjavi z ostalimi referenčnimi 
arhitekturami in modeli je v tej arhitekturi ta zahteva najboljše predstavljena. Očitno je 
prisostvovanje podjetja Symantec pri pripravi referenčne arhitekture koristilo.  
7. Poslovni vidik – Referenčna arhitektura ima najmočnejše zaledje močnih »igralcev« s 
področja informacijskih tehnologij in industrije. To ni presenečenje, saj je njena 
uporaba namenjena predvsem načrtovanju sistemov za industrijo. Zelo dobro ima 
predstavljeno vlogo vodij podjetij pri načrtovanju sistema ter njihove naloge in je 
edina izmed pregledanih referenčnih arhitektur, ki ima to opisano.  
8. Realizacija – Realizacija konkretnega sistema na podlagi referenčne arhitekture IIRA 
je mogoča, saj vsebuje celovit opis posameznih vidikov, modelov, komponent in 
tehnologij.  
 
Tabela 3: Izpolnjevanje zahtev za referenčne arhitekture in modele referenčne arhitekture IIRA 
Referenčna arhitektura IIRA je zelo dobro predstavljena in vsaj delno podpira vse zahteve za 
referenčno arhitekturo. Pri načrtovanju bi lahko malo obširneje predstavili možnosti za 
upravljanje naprav ter razširljivost. Kakor že zgoraj omenjeno, bi bilo dobrodošlo, če bi v 
delu, ki opisuje upravljanje naprav, bili navedeni primeri prijemov za upravljanje naprav. Pri 
hrambi podatkov bi bilo koristno, da bi bile bolje predstavljene možnosti za razširljivost 
hrambe podatkov. Zelo nazorno je v arhitekturi opisano delovanje posameznih vidikov in 
Zahteva IIRA
Povezljivost in komunikacija 
Upravljanje naprav 
Vzajemna obratovalnost 
Razširljivost 
Zbiranje in analiza podatkov 
Varnost 
Poslovni vidik 
Realizacija 
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dobro so opisane lastnosti, ki jih mora referenčna arhitektura izpolnjevati. Od vseh 
pregledanih arhitektur ima ta arhitektura najbolje predstavljene zahteve za zbiranje in analizo 
podatkov ter za varnost. Uporaba te referenčne arhitekture je primerna predvsem za 
načrtovalce zahtevnejših sistemov in predvsem sistemov za rešitve IoT za industrijsko 
področje, kjer je velika potreba po stabilnosti in varnosti sistema. Podobno kakor arhitekturni 
referenčni model IoT-ARM je tudi referenčna arhitektura splošna in se ne spušča v določene 
tehnologije in konkretne prijeme, kateri lahko čez čas postanejo zastareli in bi referenčna 
arhitektura izgubila svoj pomen. 
4.4 Referenčna arhitektura WSO2 
Kakor že omenjeno, podjetje WSO2 zagotavlja posredniško opremo za odprtokodne rešitve za 
servisno orientirane arhitekture (SOA). Referenčna arhitektura WSO2 tako uživa podporo v 
odprtokodnem svetu. 
Referenčna arhitektura WSO2 je podobno kakor referenčni model ITU-T skoncentrirana le na 
funkcionalni del. Sestavljena je iz sedmih slojev, pri čemer sta sloj za upravljanje naprav in 
upravljanje identitete in dostopa prečna sloja, ki se raztezata skozi vse sloje. 
1. Povezljivost in komunikacija – Zahteva je v referenčni arhitekturi WSO2 dobro 
predstavljena. Predstavitev ni tako splošno naravnana kakor v arhitekturah IoT-ARM 
in IIRA, ampak so v tej arhitekturi že predlagani določeni protokoli ter načini 
povezave.  
2. Upravljanje naprav – Upravljanje naprav je v tej referenčni arhitekturi dobro 
opisano. Opisane so zmožnosti, katere mora sistem zagotavljati za upravljanje naprav 
ter možnosti različnih načinov upravljanja naprav.  
3. Vzajemna obratovalnost – Vzajemna obratovalnost je v referenčni arhitekturi 
podprta, saj uporablja za povezljivost in komunikacijo standardne protokole ter 
omogoča transformacijo med različnimi protokoli.  
4. Razširljivost – Razširljivost je v referenčni arhitekturi podprta, predlagana je za 
hrambo podatkov, kjer ti lahko hitro presežejo okvirje prvotnega načrtovanja in je 
razširljivost na tem mestu najpomembnejša.  
5. Zbiranje in analiza podatkov – Zbiranje in analiza podatkov je opisana v sloju za 
procesiranje in analizo. Predlagane so rešitve za hrambo podatkov, medtem ko so za 
procesiranje in analizo predstavljeni tudi prijemi, ki za to poskrbijo.  
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6. Varnost – Varnost je sicer v arhitekturi predstavljena na mestih, kjer te zahteve 
nastopajo, vendar bi po mojem mnenju glede na pomembnost lahko bilo več 
napisanega o tem. Predstavljena so merila za preverjanje identitete in dostopa. 
Primerno bi bilo nameniti še kakšno besedo glede varnosti komunikacij in naprav.  
7. Poslovni vidik – Referenčna arhitektura ima podporo podjetja WSO2 in velike baze 
uporabnikov na spletu, saj je ta referenčna arhitektura odprtokodna. Pri tem je lastnost, 
da je referenčna arhitektura odprtokodna, lahko dvorezen meč, saj je lahko s strani 
velikega nabora uporabnikov nudena zelo dobra podpora, lahko pa je sploh ni.  
8. Realizacija – Za realizacijo konkretnega zahtevnega sistema bi bilo opisano v 
referenčni arhitekturi premalo. Na podlagi referenčne arhitekture WSO2 bi načeloma 
bila mogoča realizacija funkcionalnega dela arhitekture, kjer za ostale gradnike skrbijo 
njihove aplikacijske rešitve, ki so predlagane za uporabo na določenem mestu. Brez 
tega realizacija po našem mnenju ni mogoča.  
 
Tabela 4: Izpolnjevanje zahtev za referenčne arhitekture in modele referenčne arhitekture WSO2 
Referenčna arhitektura WSO2 je kljub njeni nezahtevnosti, zadovoljila večino zahtev za 
referenčno arhitekturo. Kakor že omenjeno, so slabe plati referenčne arhitekture pomanjkanje 
podpore močnih podjetij in realizacija, ki je brez uporabe njihovih aplikacijskih rešitev 
praktično nemogoča, saj arhitektura brez tega ne vsebuje vsega potrebnega. Pri arhitekturi bi 
lahko malo boljše opisali delovanje določenega sloja in mogoče dodali kakšno 
funkcionalnost. Očitno je referenčna arhitektura namenjena predvsem nezahtevnim sistemom 
oz. je njen namen samo funkcionalna plat sistema, saj ostalih plati ni omenjenih, kakor je to v 
referenčnih arhitekturah IoT-ARM in IIRA. Mogoče bi bila, glede na do sedaj videno, 
primernejša klasifikacija kot referenčni model. Kot pozitivno lahko štejemo še to, da je v 
referenčni arhitekturi predlagana rešitev podjetja za splet/portal in programsko okno (»User 
Engagement Server«), upravljanje API-jev (»API Manager«), analizo in procesiranje 
Zahteva WSO2
Povezljivost in komunikacija 
Upravljanje naprav 
Vzajemna obratovalnost 
Razširljivost 
Zbiranje in analiza podatkov 
Varnost 
Poslovni vidik 
Realizacija 
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dogodkov (»Data Analytics Server«), upravljanje identitete in dostopa (»Identity Server«) ter 
za upravljanje naprav (»Enterprise Mobility Manager«). Referenčna arhitektura ima dober 
potencial, prvič zaradi odprtokodnih rešitev in drugič zaradi velikega nabora vodičev ter 
navodil, kako lahko izdelamo IoT sistem. 
4.5 Referenčna arhitektura AZURE 
O podjetju Microsoft na tem mestu ni potrebno izgubljati besed, saj je jasno, da je to eno 
vodilnih podjetij v okolju, ki se ukvarja z informacijskimi tehnologijami. Namen referenčne 
arhitekture Azure je predvsem vpeljava smernic za izgradnjo sistema na osnovi njihove 
istoimenske platforme. 
Arhitektura predstavlja konceptualne modele in komponente, in sicer osnovne servise 
platforme ter komponente na aplikacijskem nivoju. Arhitektura obsega povezljivost naprav, 
procesiranje podatkov, analizo in upravljanje ter predstavitev in poslovno povezljivost. Kot 
osnovne zahteve za arhitekturo je podjetje Microsoft izpostavilo heterogenost, varnost, 
razširljivost in fleksibilnost. Kakor referenčni model ITU-T in referenčna arhitektura WSO2 
je tudi podjetje Microsoft sprejelo odločitev, da se pri referenčni arhitekturi osredotoči le na 
funkcionalno predstavitev referenčne arhitekture. Podobno kot pri referenčni arhitekturi 
WSO2 je tudi v tej referenčni arhitekturi predlagana lastna programska rešitev za izvedbo 
določene funkcionalnosti. 
1. Povezljivost in komunikacija – Povezljivost in komunikacija je v referenčni 
arhitekturi lepo opisana. Predstavljene so povezave med posameznimi komponentami 
referenčne arhitekture in njihovo medsebojno delovanje. Referenčna arhitektura 
predlaga 4 dobro opisane tipe povezljivosti naprav glede na potrebe želenega sistema. 
Na tem mestu predlaga podjetje Microsoft svoj nabor protokolov in svoj sistem za 
implementacijo prehoda v oblaku.  
2. Upravljanje naprav – Za upravljanje naprav v referenčni arhitekturi Azure skrbi 
zaledje aplikacij. Pri referenčni arhitekturi je predlagana rešitev v obliki agentov, ki so 
nameščeni na napravah in omogočajo upravljanje na daljavo preko zalednih aplikacij. 
 
3. Vzajemna obratovalnost – Zahteva za vzajemno obratovalnost v arhitekturi ni 
omenjena.  
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4. Razširljivost – Razširljivost je tudi podjetje Microsoft izpostavilo kot eno glavnih 
zahtev za referenčno arhitekturo. Posebnih smernic za razširljivost podjetje Microsoft 
ni predstavilo.  
5. Zbiranje in analiza podatkov – Zbiranje in analiza podatkov sta v referenčni 
arhitekturi Azure dobro predstavljena. Opisane so rešitve za zbiranje in analizo 
podatkov skozi celotno pot podatkov, in sicer od »surovih« podatkov iz naprave preko 
komponent, ki imajo opravka s podatki ter do uporabnika, kateremu so podatki 
namenjeni. Hramba podatkov je razdeljena glede na tip podatkov po posameznih 
komponentah arhitekture.  
6. Varnost – Microsoft bi lahko v svoji referenčni arhitekturi posvetil nekoliko več 
pozornosti varnosti. Varnost je predstavljena na točkah, kjer mora biti ta zagotovljena, 
vendar nikjer ni opisanih predlogov za način implementacije varnosti. Lahko bi rekli, 
da referenčna arhitektura podpira varnostne prijeme, vendar glede na pomembnost 
področja je to premalo za oceno, da referenčna arhitektura polno podpira varnost.  
7. Poslovni vidik – Pomemben dejavnik je tu podjetje Microsoft, ki je zelo močen 
»igralec« v svetu informacijskih tehnologij. Predvsem iz tega naslova je pri tem dobra 
izbira ta referenčna arhitektura.  
8. Realizacija – Referenčna arhitektura je sama po sebi premalo za izpeljavo sistema iz 
te arhitekture. Vendar če pa privzamemo, da je to mišljeno za načrtovanje sistemov za 
platformo Azure in uporabimo njihove rešitve za sisteme, potem je ta referenčna 
arhitektura dovolj za načrtovanje sistema.  
 
Tabela 5: Izpolnjevanje zahtev za referenčne arhitekture in modele referenčne arhitekture Azure 
Pri referenčni arhitekturi Azure je opazno, da je njen namen podpora njihovi platformi Azure. 
Kot prednost referenčne arhitekture bi izpostavil dobro predstavljeno povezljivostno shemo 
referenčne arhitekture in predstavitev tipov povezljivosti naprav. Kot pozitivno lastnost je  
Zahteva AZURE
Povezljivost in komunikacija 
Upravljanje naprav 
Vzajemna obratovalnost 
Razširljivost 
Zbiranje in analiza podatkov 
Varnost 
Poslovni vidik 
Realizacija 
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vredno tudi izpostaviti dobro predstavljen in razdelan sistem za analizo podatkov skozi vse 
komponente. Kaj več bi bilo pričakovati na področju razširljivosti in vzajemne obratovalnosti, 
vendar je za vzajemno obratovalnost možno sklepati, da je ta samoumevna za sisteme na 
platformi Azure, čemur je ta referenčna arhitektura namenjena in posledično vzajemni 
obratovalnosti Microsoft ni posvečal pozornosti. Referenčna arhitektura razočara na področju 
varnosti. Že res, da je implementacija varnosti omenjena predvsem pri komunikaciji, 
povezljivosti in delu s podatki, vendar bi lahko namenili varnosti precej več pozornosti z 
določitvijo kakšnih konkretnih zahtev. 
4.6 Primerjalna analiza referenčnih arhitektur in 
modelov 
Analiza je bila opravljena za pet modelov in arhitektur, ki so bile navedene na začetku tega 
poglavja in so podrobno opisane v poglavju 3. Zahteve, katere je zaželeno da jih referenčna 
arhitektura in model izpolnjujeta, so bile predstavljene v poglavju 2. Za vsako referenčno 
arhitekturo in model je bilo analizirano izpolnjevanje vsake izmed osmih zahtev iz poglavja 2. 
1. Povezljivost in komunikacija – Zahteve za povezljivost in komunikacijo po 
pričakovanjih izpolnjujejo vse referenčne arhitekture. Pri določenih modelih in 
arhitekturah je to na kratko opisano brez konkretnih predlogov, medtem ko je to pri 
nekaterih zelo dobro in detajlno opisano. Po pričakovanjih je referenčni model 
združenja ITU-T to zahtevo predstavil zelo na splošno z osnovnimi lastnostmi. Na tem 
mestu je vredno izpostaviti podroben opis povezljivosti in komunikacije v 
referenčnem arhitekturnem modelu IoT-ARM ter referenčni arhitekturi IIRA, saj so 
glede na namen in željo po abstrakciji (ni predstavljenih konkretnih tehnologij ampak 
so te le kot primer) vse možnosti za realizacijo zahteve zelo podrobno opisane in 
predstavljene. Referenčna arhitektura WSO2 se na tem mestu že spušča v nabor 
možnih konkretnih tehnologij za realizacijo te zahteve. Referenčna arhitektura Azure 
nekako najboljše vzpostavi ravnovesje med splošnostjo, nazornostjo in konkretnostjo. 
Zahteva za povezljivost in komunikacijo je po naši oceni najboljše predstavljena v 
referenčni arhitekturi IIRA, saj je tam ta zahteva zelo dobro razdelana čez vse 
komponente sistema. 
2. Upravljanje naprav – Zahteve za upravljanje naprav izpolnjujejo referenčni model 
ITU-T, referenčna arhitektura WSO2 in referenčna arhitektura Azure. Zanimivo je, da 
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kljub obširnosti referenčnega arhitekturnega modela IoT-ARM, zmožnosti za 
upravljanje naprav niso opisane. Referenčna arhitektura IIRA pa to možnost omenja, 
vendar bi lahko glede na njeno obširnost predstavila kakšno rešitev za izpolnitev te 
zahteve. Referenčne arhitekture in modeli, ki to zahtevo izpolnjujejo, imajo to splošno 
predstavljeno z naborom predlaganih prijemov, ki so primerni za izpolnitev te zahteve. 
Zahteva za upravljanje naprav je po naši oceni najboljše predstavljena v referenčni 
arhitekturi WSO2. 
3. Vzajemna obratovalnost – Zahteve po vzajemni obratovalnosti izpolnjujejo 
referenčni arhitekturni model IoT-ARM, IIRA in WSO2. Referenčni model ITU-T in 
referenčna arhitektura Azure tej zahtevi nista posvečala pozornosti. Pri referenčnem 
arhitekturnem modelu IoT-ARM in referenčni arhitekturi WSO2 je to realizirano z 
uporabo nabora standardnih protokolov, medtem ko referenčna arhitektura IIRA 
predstavlja potrebo po tehnični in sintaktični vzajemni obratovalnosti in tej zahtevi 
nameni največ pozornosti izmed pregledanih modelov in arhitektur. Zahteva za 
vzajemno obratovalnost je po naši oceni najboljše predstavljena v referenčni 
arhitekturi IIRA. 
4. Razširljivost – Zahtevo po razširljivosti izpolnjujejo arhitekturni referenčni model 
IoT-ARM in referenčna arhitektura WSO2. Referenčna arhitektura IIRA in Azure 
zahtevo delno oz. pogojno izpolnjujeta, medtem ko v referenčnem modelu ITU-T ta 
zahteva ni omenjena. Razširljivost je kot zahteva predvsem pomembna pri delu s 
podatki (procesiranje, hramba). Prijemov za omogočanje zahteve po razširljivosti ni v 
nobeni referenčni arhitekturi ali modelu natančno opisanih, saj je ta zahteva splošna in 
je le potrebno upoštevati pri načrtovanju sistema, da bo prišlo prej ali slej do potrebe 
po fizični nadgradnji sistema, ki mora biti omogočena. 
5. Zbiranje in analiza podatkov – Zahteve za zbiranje in analizo podatkov izpolnjujejo 
vsi referenčni modeli in arhitekture, razen referenčnega arhitekturnega modela IoT-
ARM. Pri referenčnem modelu ITU-T je sicer ta zahteva predstavljena kot zahteva, ki 
mora biti omogočena, medtem ko je pri ostalih referenčnih arhitekturah, ki 
izpolnjujejo to zahtevo, temu posvečeno več pozornosti in je predstavljenih nekaj 
prijemov za realizacijo te zahteve. Zahteva za zbiranje in analizo podatkov je po naši 
oceni najboljše predstavljena v referenčni arhitekturi IIRA. 
6. Varnost – Zahteva za varnost je ena od najpomembnejših zahtev za referenčne 
arhitekture in modele, saj v primeru premajhne skrbi za varnost, postane IoT sistem 
lahka tarča napadalcev. Vse referenčne arhitekture in modeli z izjemo referenčne 
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arhitekture Azure so varnosti posvetile zadostno mero pozornosti. Tej zahtevi bi kljub 
ustreznosti lahko nekoliko več pozornosti namenili pri referenčni arhitekturi WSO2. 
Zahteva za varnost je po naši oceni najboljše predstavljena v referenčni arhitekturi 
IIRA. 
7. Poslovni vidik – Zahteva je najbolje predstavljena v referenčni arhitekturi IIRA. Prav 
tako kar se tiče podpore močnih »igralcev« iz tega področja je to najboljša referenčna 
arhitektura. Dobro podporo imata še arhitekturni referenčni model IoT-ARM in 
referenčna arhitektura Azure zaradi podpore Microsofta. 
8. Realizacija – Za realizacijo konkretne arhitekture oz. sistema iz referenčne arhitekture 
oz. modela sta se najbolje izkazali referenčna arhitektura IIRA in arhitekturni 
referenčni model IoT-ARM, ki imata celovit opis referenčne arhitekture z opisi vseh 
vidikov in ustreznimi primeri za konkretne arhitekture oz. sisteme. Referenčni 
arhitekturni model IoT-ARM ima predstavljeno tudi realizacijo in v dokumentaciji 
obširno opisan postopek izgradnje konkretne arhitekture oz. sistema iz referenčnega 
arhitekturnega modela, kar je velika prednost. To zahtevo delno izpolnjujeta 
referenčna arhitektura WSO2 in Azure, saj imata za določene gradnike arhitekture 
pripravljene svoje rešitve. Če bi želeli sistem realizirati na podlagi modela ITU-T, bi 
imeli načrtovalci zelo težko delo saj referenčni model ni dovolj obširen oz. celovit. 
 
Tabela 6: Rezultati analize referenčnih arhitektur in modelov za IoT (z * je označena referenčna arhitektura ali model, ki 
najbolje izpolnjuje določeno zahtevo) 
Pri različnih referenčnih arhitekturah in modelih smo opazili, da se srečujemo z različno 
terminologijo za določene gradnike arhitektur in modelov. Prav tako pojma referenčna 
arhitektura in referenčni model ne držita povsem, saj se pri primerih arhitektur ne držijo 
povsod te terminologije. Pri ITU-T je kot referenčni model predstavljen le referenčni 
funkcionalni model, WSO2 referenčno arhitekturo bi prej poimenovali referenčni 
Zahteva ITU-T IoT-ARM IIRA WSO2 AZURE
Povezljivost in komunikacija   *  
Upravljanje naprav    * 
Vzajemna obratovalnost   *  
Razširljivost     
Zbiranje in analiza podatkov   *  
Varnost   *  
Poslovni vidik   *  
Realizacija  *   
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funkcionalni model in referenčna arhitektura Azure bi bila ustrezneje poimenovana kot 
referenčni model. Kot kompletni arhitekturni referenčni model bi uvrstili IoT-ARM, ki 
zajema referenčno arhitekturo in model ter referenčno arhitekturo IIRA, ki pa je referenčna 
arhitektura s predstavljenimi domenami. 
Pri analizi referenčnih arhitektur in modelov je zanimivo dejstvo, da je referenčna arhitektura 
WSO2 edina, ki je v svojem dokumentu predstavila rešitve za vse navedene funkcionalne 
zahteve za referenčno arhitekturo. Glede zahtev je presenetljivo razočaral referenčni 
arhitekturni model IoT-ARM, ki je pred opravljeno analizo obetal veliko prav zaradi svoje 
obširnosti. Očitno je, da referenčni arhitekturni model IoT-ARM ima nazorno razdelane in 
opisane posamezne dele sistema, njihovo delovanje in medsebojno komunikacijo, medtem 
lahko mirno rečemo, da so na upravljanje naprav ter na zbiranje in analizo podatkov preprosto 
»pozabili«. Referenčna arhitektura IIRA  se je izkazala za eno od boljših, če ne celo najboljšo, 
saj lahko rečemo, da glede na ostale arhitekture ima večino zahtev najboljše razdelanih in 
predstavljenih. To si nekako zasluži, kljub pogojnemu izpolnjevanju zahtev za upravljanje 
naprav ter razširljivost, ki pa ni niti v ostalih referenčnih arhitekturah zelo dobro 
predstavljena. Za ti dve lastnosti pri načrtovanju konkretne arhitekture potegniti smernice iz 
kake druge referenčne arhitekture. Na tem mestu bi te zahteve lahko pogledali v referenčni 
arhitekturi WSO2. 
V primeru načrtovanja lastnega zahtevnega celovitega IoT sistema bi bil za njegovo 
vzpostavitev predlog sledeč. Za kratek oris zahtev bi bilo primerno pogledati referenčno 
arhitekturo WSO2. Naslednji korak bi bil pregled dokumentacije za referenčni arhitekturni 
model IoT-ARM, saj opisuje natančne smernice za načrtovanje konkretne arhitekture s 
primeri ter tudi opisuje natančno, kaj vsaka komponenta vsebuje ter čemu služi. Za končni 
načrt pa bi se odločili na podlagi referenčne arhitekture IIRA, ki je najbolj kompletna ter 
dovolj podrobna. Pri tem je koristno upoštevati smernice za upravljanje naprav referenčne 
arhitekture WSO2. Glede na dokumentacijo se za WSO2 kljub ustrezanju vsem zahtevam ne 
bi odločili, saj je predstavitev te referenčne arhitekture sama po sebi premalo za dovolj dobro 
razumevanje delovanja celotnega sistema. Odločitev za referenčno arhitekturo Azure pa bi 
prišla v poštev le v primeru izgradnje sistema, ki bi deloval na njihovi platformi Azure. 
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5 Uporaba primerjalne analize za 
načrtovanje sistemov 
Dandanes imamo na voljo veliko referenčnih arhitektur in modelov za IoT sisteme. Prav tako 
je velik nabor aplikacijskih področij, kjer zahteve za IoT sisteme niso enako pomembne. 
Glede na referenčne arhitekture in modele, s katerimi smo se srečali v tem dokumentu, bo v 
tem poglavju predstavljeno, katere zahteve so na določenem aplikacijskem področju najbolj 
pomembne in katero referenčno arhitekturo ali referenčni model je priporočen za konkretno 
aplikacijsko področje. Pri tem je upoštevanih šest funkcionalnih zahtev iz poglavja 2, in sicer 
povezljivost in komunikacija, upravljanje naprav, vzajemna obratovalnost, razširljivost, 
zbiranje in analiza podatkov ter varnost. Poleg teh zahtev moramo upoštevati še določene 
omejitve, ki na tem mestu niso omenjene. Te nastopijo zaradi pogostega načrtovanja sistemov 
IoT, ki nastanejo kot nadgradnja določenega obstoječega sistema, kateri predhodno ni veljal 
kot IoT sistem. 
5.1 Pametna omrežja 
Izraz pametna omrežja se nanaša na generiranje, hrambo in distribucijo električne energije v 
21. stoletju z uporabo avtomatizacije in računalniškega upravljanja na daljavo. Tehnologija 
sloni na dvosmerni digitalni komunikaciji naprav zadolženih za zbiranje podatkov iz omrežja 
na terenu in nadzornim centrom. Cilj vzpostavitve pametnih omrežij je preventiva energetskih 
motenj v omrežju, optimizacija kapacitet in učinkovitosti elektrarn, zapolnitev zmožnosti 
hrambe energije, omogočanje novih izdelkov, trgov in servisov ter odpornost na fizične in 
kibernetske napade. Pomembne zahteve pri vzpostavljanju takega sistema je stabilna 
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povezljivost in komunikacija, hitra obdelava podatkov, vzajemna obratovalnost in 
varnost.[11] 
Stabilna povezljivost in komunikacija sta pri pametnih omrežjih zelo pomembni. Glede na to, 
da to dosežemo z dobrim načrtovanjem celotnega sistema in pretoka informacij, bi bila na tem 
mestu za smernice priporočena uporaba referenčne arhitekture IIRA, saj je edina, ki ima 
predstavljene tudi prijeme za zagotovitev QoS. Pri pazljivi izbiri referenčne arhitekture 
vplivamo na tak način tudi na razširljivost, saj če sta povezljivost in komunikacija dobro 
načrtovani, imajo načrtovalci kasneje tudi olajšano delo pri razširljivosti sistema. Pri 
načrtovanju bi si lahko pomagali tudi z referenčnim arhitekturnim modelom IoT-ARM, kjer je 
zelo lepo predstavljen pretok informacij ter smernice za načrtovanje domenskega modela s 
pomočjo UML diagrama (Slika 7), kar tudi pripomore k povečanju sposobnosti za kasnejšo 
razširljivost. V smernicah za povezljivost v referenčni arhitekturi IIRA so predlagani 
protokoli za komunikacijo za zagotovitev vzajemne obratovalnosti, ki je v primeru povečanja 
obsega oz. združitve sistema z drugim sistemom pomembna. Za smernice, ki morajo biti 
zagotovljene za upravljanje naprav, bi bilo na tem mestu dobro pogledati referenčno 
arhitekturo WSO2, saj ima to najbolje predstavljeno. Zbiranje in analiza podatkov je zelo 
pomembna pri načrtovanju sistemov za pametna omrežja. Pomembno je procesiranje in 
obdelava podatkov v realnem času glede na stanje v omrežju, kar vpliva tudi na pomembnost 
povezljivosti in komunikacije in v tem primeru pretehta odločitev za smernice iz referenčne 
arhitekture IIRA. Koristno bi bilo pri smernicah za obdelavo podatkov pregledati predloge 
referenčne arhitekture Azure, saj je tudi tam nekaj zelo koristnih napotkov v tej smeri, 
predvsem kar se tiče zbiranja in obdelave podatkov. Pri pametnih omrežjih smo lahko tudi 
tarča fizičnih ter kibernetičnih napadov, kar privede do velikih varnostnih zahtev. Na tem 
mestu je spet priporočeno pregledati smernice referenčne arhitekture IIRA, ki nudi celovito 
predstavitev varnostnih zmožnosti in poleg temeljito predstavljenih napotkov za zagotovitev 
varnosti komunikacij in hrambe posveča pozornost tudi fizični varnosti naprav in delavcev v 
stiku s sistemom, kar je pri sistemih za pametna omrežja zelo pomembno. 
Glede na zahteve za sisteme za pametna omrežja je referenčna arhitektura IIRA najbolj 
primerna in celovita izbira, saj vsebuje tudi potrebne poslovne smernice za načrtovanje 
sistemov in če temu dodamo smernice referenčne arhitekture WSO2 za zagotavljanje 
upravljanja naprav je to popolna referenčna arhitektura. Pri tem velja omeniti, da je 
koordinacijska skupina za pametna omrežja leta 2012 izdala referenčno arhitekturo za 
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pametna omrežja, kar je pri načrtovanju sistema za pametna omrežja najboljša izbira, saj je 
temu konkretnemu primeru namenjena.[12] 
5.2 Pametne tovarne 
Pojav IoT v proizvodnih procesih je poimenovan tudi kot Industrija 4.0 oz. 4. industrijska 
revolucija. Pri tem igra veliko vlogo trenutni trend avtomatizacije in izmenjave podatkov v 
proizvodnih tehnologijah, ki vključujejo kibernetično-fizične sisteme, IoT in računalništvo v 
oblaku. Vloga IoT v proizvodnih procesih je omogočanje komunikacije in sodelovanja med 
sistemi in uporabniki v realnem času. S tem IoT pripomore k nižanju stroškov proizvodnje, 
izboljšanju delovnih procesov, poveča učinkovitost ter zmanjša število okvar in zapletov 
zaradi obrabljenih kosov ali naprav v proizvodnji, ki potrebujejo vzdrževanje. Pri načrtovanju 
takih sistemov se srečujemo s potrebo po zagotovitvi primerne varnosti informacijskih 
tehnologij in veščin proizvodnje ter primerne zanesljivosti in stabilnosti komunikacije med 
napravami z majhnimi časovnimi zamiki. Pri takih sistemih so zelo pomembne zahteve za IoT 
hitra in zanesljiva povezljivost in komunikacija, zbiranje in analiza podatkov ter varnost.[13] 
 
Slika 34: Pametna tovarna[14] 
Pri izbiri referenčne arhitekture za pametne tovarne pride na podlagi analize do logične izbire 
referenčne arhitekture IIRA, ki je bila narejena prav s tem namenom. Presenetljivo bi bilo, da 
bi bila izbira drugačna. Izkaže se z izpolnjevanjem vseh pomembnih zahtev tega področja in 
je pri tem najboljša v primerjavi z ostalimi. Pri tem velja omeniti, da bi bil v tem primeru za 
boljše razumevanje pri načrtovanju sistema ustrezen še referenčni arhitekturni model IoT-
ARM, ki se v predstavljenih komponentah veliko spušča v podrobnosti posameznih 
komponent, ki na tem mestu niso tako pomembne, vendar lahko služi kot dobra opora. 
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5.3 Pametna mesta 
Terminologija pametna mesta se uporablja za mesta, kjer je s pomočjo združevanja IoT in 
ICT tehnologij izboljšana kvaliteta življenja. Pri tem imajo tej prijemi vpliv na lokalne 
informacijske sisteme, transport, bolnišnice, elektrarne, vodovodna omrežja, upravljanje 
odpadkov in ostale servise za skupnost. Pri tem je izvajan nadzor okolja preko senzorjev v 
realnem času in je narejen sistem za zbiranje podatkov od občanov in naprav po mestu, ki so 
zbrani in analizirani ter uporabljeni za povečanje učinkovitosti. S tem so omogočeni servisi, 
kot so prikazovanje prostih parkirnih mest, nadzor kvalitete zraka, učinkovit javni prevoz, 
nadzor izgube pitne vode skozi vodovodno omrežje, učinkovita javna razsvetljava, 3-
dimenzionalni zemljevidi mesta v realnem času, upravljanje prometa in dogodkov ter mnoge 
druge koristi. Pomembne zahteve za take sisteme so vzajemna obratovalnost, razširljivost, 
zbiranje in analiza podatkov ter visok nivo varnosti osebnih podatkov.[15] 
 
Slika 35: Primer možnosti za pametno mesto[16] 
Pri načrtovanju sistemov za pametna mesta je potrebno veliko pozornosti nameniti vzajemni 
obratovalnosti, saj mora ta biti na zelo visokem nivoju, kajti pri pametnih mestih imamo 
opravka z zelo velikim številom heterogenih naprav z različnimi tehnologijami. Razširljivost 
je tu prav tako ključnega pomena, saj število naprav hitro narašča in količina podatkov, ki 
morajo biti ustrezno obdelani, je zelo velika. Pri tem se bo pojavila potreba po razširitvi 
kapacitet procesnih virov, hrambenih virov in nenazadnje tudi omrežnih virov. Največ 
pozornosti pri načrtovanju pametnih mest je, kar se tiče področja varnosti, potrebno zagotoviti 
na področju visoke stopnje varnosti osebnih podatkov. Za to zahtevo ima referenčna 
arhitektura IIRA najboljšo rešitev. Kar se načrtovanja tiče, je to definitivno najkompleksnejši 
primer vzpostavitve sistema, saj imamo tu veliko opravka z različnimi uporabniki in 
tehnologijami. Pri načrtovanju takih sistemov je priporočljiva uporaba referenčne arhitekture 
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IIRA, ki zgoraj naštete zahteve najboljše izpolnjuje. Arhitekturni referenčni model IoT-ARM 
je na tem mestu koristen za pregled možnosti pretoka informacij. WSO2 referenčna 
arhitektura je tudi za to področje primerna za smernice za upravljanje naprav. Tudi na tem 
področju IoT se je referenčna arhitektura IIRA izkazala za najboljšo in najkompletnejšo ter 
najustreznejšo rešitev. 
5.4 e-Zdravje 
IoT sistemi so se začeli pojavljati tudi v zdravstvu. Na podlagi številnih koristi, ki jih za 
paciente in zdravstveno osebje pa se je to v zadnjem času zelo razširilo. IoT prinaša v 
zdravstvo številne koristi, kot so zmanjšanje čakalnih vrst, ukinitev papirnatih receptov, 
spremljanje zalog, spremljanje zdravstvenega stanja pacienta na daljavo preko raznih 
senzorjev, hitrejše ukrepanje v primeru zdravstvenih težav in nenazadnje znižanje stroškov 
zdravljenja in medicinskih pripomočkov. Za vsemi temi prednostmi stoji dober IoT sistem, ki 
lahko v določenih primerih privede tudi do reševanja življenj, kar je pravzaprav glavna naloga 
zdravstva. Pri zahtevah za tak IoT sistem prednjači stabilna povezljivost in komunikacija, 
vzajemna obratovalnost ter nenazadnje mora biti zagotovljena tudi varna hramba zasebnih 
podatkov o pacientu.[17] 
 
Slika 36: Pametni merilnik glukoze povezan s telefonom[18] 
Za postavitev sistemov za zdravstvo s podporo IoT imamo na voljo kar nekaj rešitev. V 
primeru večjih sistemov za podporo bolnišnicam in večjim ustanovam je priporočena 
referenčna arhitektura IIRA, saj prednjači pri vseh zgoraj naštetih pomembnih zahtevah. V 
takih sistemih je potrebno zagotoviti skrbno načrtovan sistem za hrambo in analizo podatkov. 
Pri tem imamo opravka z veliko količino osebnih podatkov pacientov, ki morajo biti varno 
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hranjeni. Upoštevati velja tudi dejstvo, da nikakor ne sme priti do izgube podatkov, saj so tej 
zelo pomembni, ko je v igri zdravje ljudi. Referenčna arhitektura tu prednjači zaradi dobro 
načrtovanega sistema za hrambo in analizo podatkov, ki se prepleta tudi z zagotovitvijo 
visoke stopnje varnosti le-teh. Seveda je varnost potrebno zagotoviti tudi za samo 
komunikacijo med sistemi in napravami, kar je prav tako zelo dobro opisano v referenčni 
arhitekturi IIRA. 
Pri IoT v zdravstvu pa imamo opravka tudi z manjšimi, ne tako kompleksnimi sistemi, ki so 
po večini namenjeni končnemu uporabniku (pacientu). V tem segmentu se predvsem v 
zadnjih letih pojavljajo številna »start-up« podjetja, ki ponujajo razne rešitve na tem področju. 
Pri tem je pomembna zahteva tudi vzajemna obratovalnost zaradi velike heterogenosti naprav. 
Za take rešitve je za to področje priporočena referenčna arhitektura WSO2, ki z naborom 
svojih aplikacijskih rešitev za določene sloje arhitekture predstavlja primerno alternativo. 
Referenčna arhitektura zelo dobro pokriva vse potrebne zahteve za sisteme na tem področju. 
Odločitev v njeno korist pred referenčno arhitekturo Azure, ki bi bila tudi primerna na tem 
področju, je prinesla predvsem njena odprtokodnost, kar je pri številnih »start-up« podjetjih 
prednost, saj je na začetku vsak cent pomemben. 
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6 Zaključek 
IoT se je od svojih začetkov že dobro ustalil v naše vsakdanje življenje. Naprave za IoT 
srečamo dandanes že na vsakem koraku. Če privzamemo, da se je evolucija IoT sistemov, ki 
so se najprej pojavili kot zaprta centralizirana omrežja in so bili redkost, je danes ta 
tehnologija doživela razcvet. Število IoT naprav je narastlo z veliko hitrostjo in pojavljajo se 
špekulacije, da naj bi bilo do leta 2020 povezanih v omrežje okoli 30 milijard naprav. V 
današnjih dneh sloni IoT na prosto dostopnih IoT omrežjih s centraliziranim oblakom. 
Naprave in nezahtevni sistemi so postali dosegljivi praktično vsem in logična posledica tega 
je potreba po smernicah za načrtovanje takih sistemov. Smernice za načrtovanje so 
predstavljene v referenčnih arhitekturah in modelih za IoT. 
Na tem mestu se je znašlo veliko število velikih podjetij, združenj, univerz in nenazadnje je 
pri tem sodelovala tudi evropska komisija, ki so predstavile svoje rešitve oz. predloge za 
smernice za načrtovanje IoT sistemov. Pojavili so se številni dokumenti, kjer so referenčne 
arhitekture in referenčni modeli predstavljeni, vendar se je izkazalo, da niso vsi primerni za 
načrtovanje lastnega sistema. Podjetja so pripravljala svoje referenčne arhitekture in modele, 
ki so na koncu izpadli kakor nekakšni »recepti«. Pri referenčnih arhitekturah in modelih 
najbolj izstopata arhitekturni referenčni model IoT-ARM, katerega podpira tudi evropska 
komisija in referenčna arhitektura IIRA, ki se je izkazala kot najboljša rešitev za večino 
sistemov. Ti dve rešitvi lahko služita kakor zelo dobri temelji za načrtovanje sistema, saj sta 
zelo nazorno predstavljena s številnimi detajli, ki pri načrtovanju sistema ne smejo biti 
prepuščeni naključju. Poleg teh dveh rešitev je zaradi svoje enostavnosti in odprtokodnosti 
zelo zanimiva referenčna arhitektura WSO2, ki je primerna za manj zahtevne sisteme. 
Razvoj IoT se počasi preveša v naslednjo fazo, kjer bodo po mojem mnenju potrebne nove 
referenčne arhitekture in modeli, saj se pojavljajo špekulacije, da bodo IoT sistemi delovali na 
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osnovi prosto dostopnih IoT omrežij s porazdeljenim oblakom. Prvi zametki takih sistemov so 
se že začeli pojavljati, vendar špekulacije kažejo, da naj bi to postalo razširjeno po letu 2025. 
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Seznam kratic, izrazov in tujk 
Kratica Angleški izraz Pomen 
IoT Internet of Things Internet stvari 
IP Internet Protocol Internetni Protokol. Protokol, 
ki ureja prenos datagramov v 
medomrežju, IPv6 Internetni 
protokol verzija 6. 
Wi-Fi  Standard IEEE za brezžične 
lokalne komunikacije. 
BLE Bluetooth Low Energy Tehnologija za komunikacijo 
med napravami. 
NFC Near Field Communication Skupek komunikacijskih 
protokolov, ki omogočajo 
komunikacijo med dvema 
napravama na kratki 
medsebojni razdalji (nekaj 
centimetrov). 
ZigBee  Tehnologija za komunikacijo 
med napravami. 
GSM Global System for Mobile 
Communications 
Globalni sistem mobilnih 
komunikacij. Omenjen tudi 
kot 2G oziroma sistem druge 
generacije. 
GPRS General Packet Radio Paketni prenos podatkov v 
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Service sistemu GSM, ki omogoča 
hitrejše prenosne kapacitete. 
Omenjen tudi kot 2,5G; 
sistem druge in pol 
generacije. 
3G Third Generation Tretja generacija tehnologij 
za mobilne komunikacije. 
LTE Long-Term Evolution Standard za hitre brezžične 
komunikacije za mobilne 
telefone in podatkovne 
terminale. 
TCP/IP Internet Protocol suite Nabor parametrov 
Internetnega protokola.  
NGN Next Generation Network Storitev naslednje generacije, 
ki povezuje številne tehnične 
domene, podpira različne 
dostopovne terminale in 
uporablja standardne 
vmesnike API. 
MQTT  »Lahek« protokol za 
izmenjavo sporočil na osnovi 
komunikacije 
»Objava/Naročnina«, ki se 
uporablja na vrhu TCP/IP 
protokola. 
CoAP Constrained Application 
Protocol 
Programski protokol 
uporabljen v enostavnih 
elektronskih napravah, ki 
omogoča interaktivno 
komunikacijo preko spleta. 
ICT Information and 
Communication 
Technologies 
Okrajšava za informacijske in 
telekomunikacijske 
tehnologije. 
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API Application Programming 
Interface 
Nabor rutinskih definicij, 
protokolov in orodij za 
gradnjo programske opreme 
in aplikacij. 
CAN Controller Area Network Sporočilno orientiran 
protokol, zasnovan posebej za 
avtomobilske aplikacije. 
PSTN Public Switched 
Telephone Network 
Javno komutirano 
telefonsko omrežje. 
DSL Digital Subscriber Line Digitalni naročniški vod. 
Ethernet  Omrežje, ki ga uvrščamo v 
skupino omrežij po standardu 
IEEE 802.3 protokola, sloja 
podatkovne povezave LAN. 
UML Unified Modeling 
Language 
Predstavlja modelirni jezik za 
splošne namene na področju 
programskega inženirstva. 
ISO/OSI model  Referenčni model, ki 
prestavlja modulirano 
zgradbo protokolov, kjer vsak 
sloj opravlja določeno 
atomarno nalogo. Celoten 
skupek slojev deluje kot 
celota. 
QoS Quality of Service Kakovost storitve. Skupni 
učinek lastnosti storitve, ki 
določa stopnjo zadovoljstva 
uporabnika storitve. 
6LoWPAN IPv6 over Low power 
Wireless Personal Area 
Networks 
IPv6 protokol preko 
energijsko varčnih osebnih 
brezžičnih omrežij. 
UDP User Data Protocol Uporabniški datagramski 
protokol je poenostavljen 
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nepovezavni trasportni 
protokol v skupini TCP/IP. 
HTTP HyperText Transfer 
Protocol 
Protokol za prenos 
hiperteksta. Je protokol 
aplikacijskega sloja na 
principu odjemalec-strežnik 
in temelji na protokolu 
TCP/IP. 
VPN Virtual Private Network Elektronska komunikacijska 
storitev, ki nudi naročnikom 
na videz zasebno omrežje, 
realizirano z viri javnega 
omrežja. 
MAC Media Access Control Krmiljenje dostopa do 
medija   
NAT Network Address 
Translation 
Mehanizem, ki deluje na 
meji med zasebnim 
intranetom in javnim 
internetom. Interne naslove 
IP skriva pred pogledom od 
zunaj in zunanji uporabniki 
tako ne morejo razbrati 
topologije notranjega 
omrežja. 
PEP Policy Enforcement Point Točka uveljavljanja 
politike. Logična entiteta, ki 
uveljavlja odločitve 
politike. 
PDP Policy Decision Point Točka taktičnega odločanja je 
logična entiteta, ki sprejema 
odločitve o politiki zase ali za 
druge omrežne elemente, ki 
zahtevajo take odločitve. 
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SAML Security Assertion 
Markup Language 
Način za izmenjavo 
avtentikacijskih in 
avtorizacijskih podatkov med 
spletnimi storitvami. 
SAML2 – verzija 2 
SSO  Profil za SAML2. 
XACML eXtensible Access Control 
Markup Language 
Dopolnilna tehnologija 
SAML  
LDAP Lightweight Directory 
Access Protocol 
Programski protokol za 
poizvedovanje in 
spreminjanje imeniških 
storitev, ki teče preko 
TCP/IP. 
WAN Wide Area Network Prostrano omrežje. 
 
